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Synthetic Data per anonimizzazione e riuso sicuro dei dati




Synthetic Data per anonimizzazione e riuso sicuro
dei dati
Realizzazione di un PoC per valutare I'utilizzo di dati

sintetici come strumento di protezione e riuso controllato di

dati sensibili. L’obiettivo € generare dataset sintetici che
mantengano le principali caratteristiche statistiche dei dati

originali, riducendo al tempo stesso I'esposizione diretta di

dati personali.
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Proposta di Valore

| dati sintetici permettono di abilitare attivita di
analisi, test, sviluppo e condivisione riducendo la
necessita di utilizzare dati personali originali;

Il PoC introduce un approccio verificabile alla
generazione di dati sintetici, combinando utilita
analitica e misurazione del rischio privacy;

L’'innovazione consiste nel trattare il dato sintetico
non come anonimizzazione automatica, ma come
processo controllato, misurabile e governato.
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FIGURA 1 - INFOGRAFICA SISTEMA

Sistema di anonimizzazione per serie storiche
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Wearable, indicatori fisiologici,
sonno, attivita, questionari
longitudinali.

Input potenzialmente riconducibile
a comportamenti individuali o
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La serie viene divisa in finestre di
lunghezza fissa, parzialmente
sovrapposte.

Permette al modello di apprendere
pattern locali, trend e ricorrenze

temporali.
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Estrazione delle caratteristiche
principali

Encoder Spazio

latente

L'encoder comprime la finestra in una
rappresentazione latente; il decoder
impara a ricostruirla.

Cattura il comportamento macroscopico

della serie senza lavorare direttamente
sul dato grezzo.
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Generazione controllata nello
spazio latente
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Distribuzione Campionamento di
latente appresa nuovi punti

Il normalizing flow apprende la
distribuzione delle rappresentazioni
latenti e consente di campionare
nuovi punti.

Introduce variabilita controllata
rispetto al dato originale.
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DECODER / OUTPUT
Serie storica anonimizzata
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Serie originali
(esempio)

Serie anonimizzate
(generate)

Il decoder ricostruisce una nuova
serie temporale simile all'originale,
ma non coincidente.

Output utilizzabile per analisi,
test e sviluppo con minore
Kesposizione del dato personale.

OBIETTIVO: preservare I'utilita analitica della serie storica riducendo il rischio che il dato sintetico o anonimizzato sia riducibile alla fonte originale.

FIGURA 2 - RISULTATI

Risultati attesi: utilita del dato e riduzione del rischio
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1. UTILITY - IL DATO RESTA UTILIZZABILE

v Le serie sintetiche mantengono

~— Reale
== Sintetico

" COmMpor
delle serie reali.

; leggibili

Tempo

Similarita statistica e conservazione dei pattern principali.
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v Trend, ricorrenze e pattern
principali risultano ancora

v |l dataset puo essere usato per |
dashboard, test, sviluppo
algoritmico e analisi esplorative,
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‘ Distanza dal dato reale

2. ANONIMIZZAZIONE - IL DATO NON
REPLICA L'ORIGINALE

’

3. EVIDENZA RISCHIO PRIVACY -
IL RISCHIO DEVE ESSERE MISURATO

VIl processo introduce una ®
componente di rumore &a
controllato.

v/ La serie generata si discosta
dal dato reale, pur restando
plausibile.

v/ Il grado di anonimizzazione pud
essere modulato agendo sulla
strategia di sampling.

Membership
inference

69 Linkage attack

v Le serie temporali possono
contenere impronte
comportamentali.

v/ Pattern rari, anomalie e routine

Similarita eccessiva il rischio di re-identficazione.
con record reali
v E necessario valutare
Pattem rari / lie / bership inf , linkage
routine ricorrenti

attack e similarita eccessiva con
J

Distanza controllata dal dato reale e riduzione della
riconducibilita individuale.

record reali.

Evidenza tecnica sui rischi residui di de-anonimizzazione.
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DATASET ANONIMIZZATO
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REPORT DI VALIDAZIONE

Qualita della ricostruzione

Confronto tra dato reale e dato generato
Livello di rumore introdotto

Distanza rispetto alle serie originali
Evidenza dei rischi di de-anonimizzazione
Raccomandazioni per I'uso sicuro
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