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Scaletta del webinar

● “Sicuro” o “abbastanza sicuro”?

● Senza fiducia non c'è sicurezza

● “Non accettare caramelle dagli sconosciuti”

● Alla ricerca del perimetro

● Occhio al fattore umano

● Digital transformation e transizione ecologica

● Nuovo ordine mondiale ed (in)sicurezza

● No, non sarà gratis





Campus di Cesena (UniBo)

Foto di Claudio Turci (Unibo Immagine)



“Cyber Security”

SICURO?



“Cyber Security”

Cosa, da chi, perché?



“Cyber Security”

link

https://www.techtarget.com/searchsecurity/news/252515092/North-Korean-hackers-exploited-Chrome-zero-day-bug-for-six-weeks


“Cyber Security”

link

https://chromereleases.googleblog.com/2022/02/stable-channel-update-for-desktop_14.html


Il problema del “Trust”

  Trust  
  nothing 

  Trust  
  nobody 



Il problema del “Trust”

link

https://www.etimo.it/?term=fiducia


Gli attacchi alla Supply Chain

link

https://www.helpnetsecurity.com/2022/01/20/software-supply-chain-attacks-2021/


Senza Fiducia non c’è Sicurezza

link

https://images.unsplash.com/photo-1582058091505-f87a2e55a40f?ixlib=rb-1.2.1&ixid=MnwxMjA3fDB8MHxzZWFyY2h8MXx8Z3VtbXklMjBiZWFyfGVufDB8fDB8fA%3D%3D&w=1000&q=80


Il problema del “Trust”

link

https://www.agendadigitale.eu/sicurezza/kaspersky-diversificare-o-sostituire-la-strategia-per-limitare-la-dipendenza-tecnologica/


È tutta una 
questione di Trust

Senza Trust non c’è sicurezza

Rompere il Trust è banale

Verificare il Trust è difficile

Ripristinare il Trust?



Balcanizzazione del Perimetro

link

https://static.turbosquid.com/Preview/2014/07/07__14_24_07/2.jpgeb264f2f-229b-4d6b-b672-1ba7f9074313Original.jpg


Balcanizzazione del Perimetro

link

https://immagini.quotidiano.net/?url=http%3A%2F%2Fp1014p.quotidiano.net%3A80%2Fpolopoly_fs%2F1.3200941.1497538498%21%2FhttpImage%2Fimage.jpg_gen%2Fderivatives%2Ffullsize%2Fimage.jpg&w=660&h=371


Balcanizzazione del Perimetro

link

http://4.bp.blogspot.com/-o9bXgzynvKU/V6XF4B54DlI/AAAAAAAAAhc/R-NggrMICTs1Dycl90n1qlp6gRKTHttXwCK4B/s1600/SAM_7357.JPG


Balcanizzazione del Perimetro

#ZeroTrust



Social engineering e Stupidità

link

https://www.gliacchiappafilm.it/wp-content/uploads/2019/06/0000224985.jpg


Nuovo ordine mondiale

link

https://www.creativefabrica.com/wp-content/uploads/2018/03/World-Flags-Grunge-Texture-Digital-Paper-by-oldmarketdesigns-1.jpg


Nuovo ordine mondiale: Crittovalute

Source

https://researchleap.com/crypto-currency-can-decrypt-global-digital-divide-bitcoins-means-african-emergence/


L’Internet “cinese” e quella “russa”?

link

https://www.tecmundo.com.br/redes-sociais/35081-made-in-china-as-redes-sociais-alternativas-do-pais-comunista.htm


Digital Transformation (Management)

● Il profilo di rischio di un sistema dipende (anche e molto) 

dalla sua esposizione (su Internet)

● L’automazione in industria / manifattura è una novità solo 

parziale, il grande cambiamento è proprio l’esposizione

● Tutto quanto è smart è vulnerabile (quindi da proteggere)

● Elettrificazione significa smart (quindi…)



No, non sarà gratis

● La creazione di sistemi (più) sicuri non è gratis
○ esempio: la ridondanza è costosa!

● La sicurezza è un processo e non è un prodotto

○ questo aspetto influisce anche sui costi

● La sicurezza è un investimento?

○ come sempre è la qualità a fare la differenza



Opportunità

● Abbiamo buoni strumenti (anche se non perfetti)

○ molto migliori degli strumenti di un decennio fa

● Dobbiamo (finalmente) capire che efficienza ≠ riduzione

● Servono investimenti molto mirati in

○ tecnologia

○ humanware

○ IT management / security management



Conoscenza e Formazione

● Conoscenza approfondita del sistema e della supply-chain

● Ridondanza dei sistemi e del personale

● Approccio proattivo:

○ non attendere la catastrofe

○ pianificare la gestione dell’incidente

● Formazione e aggiornamento



Cyber Security @ Bi-REX

● “Modulo 1”: introduzione alla 

sicurezza informatica

● “Modulo 2”: strumenti e 

meccanismi di base per la 

protezione dei sistemi

“Cyber Security: protezione dei sistemi industriali e dei servizi” 

(2a edizione) 32 ore di lezione, casi di studio ed esempi

● “Modulo 3”: attacchi, 

contromisure e prospettive 

future

● “Modulo 4”: quadro 

nazionale e regolamenti

https://bi-rex.it/event/cybersecurity-protezione-dei-sistemi-industriali-e-dei-servizi/
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