 Bbl-r=x

i Big Data Innovation & Research Excellence

IIIIIII

COMPETENCE CENTER INDUSTRY 4.0

Linea Pilota

EEEEEEEEE)

Use case dell’area loT

lllll
I EEEN |
& =



Le tecnologie

Additive Manufacturing

Deposizione
Diretta - DED

Selective laser
melting (SLM)

Materiali Plastici E

Mobile

Robotica -

Robotica
Collaborativa

Rifinitura e metrologia

L ]
—
Bi-r=Xx
—
Big Data Innovation & Research Excellence

"Centro di
' Iavoro CNC

Edge
computing

] TV I
%Coude

analytics

Robotica

loT e Big Data



) ) bi-r=x
Architettura di rete - HW

|
ven 6 AR SIEMENS .
Internet - cloud PSPPI y 210101010101010101110000030 SINEMA RC . .
Client s
Fortinet . : -
IT Network “"""%
I N
EE l
_________________ 'I L B
| DMZIT | [E=j22] SIEMENS SC636 oL
| Lenovo Switch | =x
| Openstack o
I S
________________ -
I' ________________ _ ;|
== SIEMENS SC636 -
IDMZ OT | SIEMENS
I . 4 @ | sces
| semal | ia I
| TITECH  FIELD | LI SIEMENS SCALANCE
| | Jr— W1788 ACCESS POINT
————————————————— J SIEMENS IAD
(Ruggedcom)

OT Network ==

SIEMENS — — g SIEMENS _ _ _ _ _ _ _ R I

IPC227E J- XB208 Protected cell 1

mm? :

SIEMENS

I 11 p
I (| I
I : 11 I
" LEEL FANUC 1 |pc22§ - |
: o D IJ |

QRADAR WIN
COLLECT

Workstations




Big Data Innovation & Research Excellence

Cybersecurity compliance

Standard ISA 62443

* SeparazionetralT e OT

* Segregazione e Segmentazione

 Introduzione DMZ IT/OT con accesso in VPN

* [spezione traffico OT e Intrusion-Anomaly Detenction (Nozomi)

Perché?
— Impedire flusso di dati diretto tra le macchine e I'esterno (in ambo le direzioni)
— Monitoraggio della rete
— ldentificazione e prevenzione di attacchi

— Notifica verso il management e automazione di azioni di reazione agli attacchi
(QRadar)
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Architettura di rete — SW monitoring

QRadar
 Moduli Add-On per il parsing dei log (supporto terzi)

* Trigger per azioni dopo riconoscimento di
determinati pattern

DLC

* Disconnected Log Collector

» Supporta differenti protocolli (syslog, API, JDBC) e

eterogeneita dei device monitorati (HMI, Network Local Micrp DC - Openstack

device, Nozomi) oMz OT

Nozomi |

|

|
| |
: |QradarDLC| :
|

* Anomaly detection

* Logreport
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SS4SP:
Safety and Security for Smart Production
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