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Attivita Universita di Ferrara

Analisi e gestione di due use-case rilevanti in ambito IT/OT

Multi-connectivity per Sistemi a Guida Autonoma:
rerouting
duplicazione

Traffic offloading per ridirezione del traffico IT

Studio e comparazione strumenti eterogenei per routing e dispatching
Iproute: gestione tabelle di routing
OVS: Open vSwitch, switch virtualizzato
Faucet: Controller Software Defined Networking (SDN)
RabbitMQ: broker publish/subscribe
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Strategia 1 - Rerouting del traffico
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Open vSwitch (OVS) e SDN Con

Switch virtuale, si sta diffondendo come standard de facto
“Multi-Layer Virtual Switch”, livello 2, 3 e 4 dello stack OSI @ S
Possibilita di identificazione dei flussi anche a livello IP v
Grande flessibilita Open vSwitch
Possibile utilizzo di controller SDN (gestione a piu alto livello)

Possibile gestire e modificare flussi (grazie a OpenFlow)

SDN Controller Open Source per la gestione delle reti

Basato su OpenFlow 1.3

Access Control List, mirroring delle porte e Policy-Based forwarding
Statistiche real-time su porte e flussi di rete

Configurazione tramite file yaml
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2 - Techn

A

Mezzo mobile / \‘ Gateway Server
ol

™ Wii-Fi A

Prmj.essu ovs *’) ovs Processo
Client \’\J)< Server
A 5G B
SDN SDN ]
egenda
Controller Controller Traffico relativo
> all’interfaccia Wi-Fi

del Client

Traffico relativo
» all’interfaccia 5G
del Client

Tecnologia utilizzata: Faucet SDN Controller e OVS
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Rerouting del traffico - Prestaz

Test effettuato con “iPerf3” in modalita UDP con throughput variabile

Durante switch interfaccia: 1) % pacchetti persi, 2) variazione throughput
durata test 20 secondi, con switch interfaccia a meta test

iPerf3 configured Throughput (Mbit/s) 400 550 | 700 | 950 | 1000

IPerf3 configured Throughput (MByte/s) 50 68.75 | 87.5 |118.75| 125
Throughput iPerf3 Client (MByte/s) 477 | 611 | 834 | 113 115
Throughput iPerf3 Server (MByte/s) 47.7 | 61.0 | 83.2 | 112 114

% Pacchetti UDP persi <0.001| 0.024 | 0.39 | 0.85 | 1.02

% Pacchetti UDP persi attuazione switch (10.00-10.50s)| 0.003 | 0.031 | 0.48 | 1.02 | 1.52
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Strategia 2 - Duplicazione messaggi

Server

Wi-F
Processo
client

5

~

NSNS

|

Processo
Server

|




Utilizzo di un Proxy software per la selezione e l'inoltro dei messaggi duplicati

Machine Platform
Prox

Prosesss :Pub!Sub1 “;i A N - :Pub!5uh1 Prosesss

E Client ) . ( j:@( GW) <:> Plugin Server J
kPub!Suhz | 5le - \\_VLB# IS . :PISZ

Tecnologia adottata: I o

broker RabbitMQ e protocollo T Gelie

publish/subscribe AMQP . d..l”lrf'se

MSG Broker
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Duplicazione messaggi - Test s

Verifica sperimentalmente delle performance all’'aumentare del numero di
messaggi al secondo in termini di:

ritardo end-to-end introdotto dai componenti di duplicazione dei messaggi e
trasmissione via broker publish/subscribe

overhead CPU per duplicazione messaggi e successiva eliminazione
messaggi duplicati ricevuti
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Duplicazione messaggi - Test s

Per rendere test realistici introdotto ritardo di:
5 ms sullinterfaccia 5G che collega client e broker
2 ms sullinterfaccia WiFi che collega client e broker
2 ms sull’interfaccia che collega broker e server

Ritardo totale end-to-end via WIiFi: 4 ms
Ritardo totale end-to-end via 5G: 7 ms
Caratteristiche delle macchine virtuali usate: 4 vCPU e 4 GB RAM
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Duplicazione messaggi - Test sperimentali

Periodo Frequenzg Latenza media end-to- Carico medio su 4 vCPU (%)
. (pacchetti end (ms)
Invio (Ms)
al secondo) — :
Wi-Fi 5G Client Broker Server
10 100 4.63 7.64 2 2.75 3.5
1 1000 6.53 9.66 3 8.75 11
0.250 4000 7.16 10.16 3.75 15.75 15.27
0.150 6666 7.62 10.76 11.00 24.00 15.75
0.100 10000 8.02 12.00 12.5 35.25 34







Rete senza gestione dell’offloading

o Traffico OT time-critical
o Traffico IT delay-tolerant

o Traffico IT non deve causare
problemi al traffico OT
o no ritardi
o Nno pacchetti persi

Legenda
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Offloading del traffico IT verso 5G

Legenda

o Traffico OT

——p Traffico IT

5G K
o Reindirizzare traffico IT oo ga

verso rete 5G (pubblica o

privata) permettendo al : — ow |
traffico OT di non avere

perdite o ritardi

_________

Data
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Server lloT
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Scenari individuati - 1

Scenario 2:

Scenario 1:

sorgenti IT e sorgenti IT e OT
OT su processi distinti

nodi distinti sullo

stesso nodo

Legenda
~———— Traffico OT
» TrafficolT




Scenari individuati - 2

Scenario 3: Scenario 4:

destinatari . destinatari IT
ITeOTsu ||  -=--{ Switch |-=====-=7 |eoccemmmmmm o fmmm e e OT processi
nodi distinti
sullo

distinti
lloT Server stesso nodo

Data
Historian

Legenda

—— Traffico OT
» TrafficolT




Scenario 1: sorgenti su nodi disti

Strumenti utili all’instradamento dei flussi di dati in base
all’host sorgente o destinatario

Tecnologie: _“_./
OVS e SDN Controller (Faucet) < 5G Y
iproute Diodo dati

Legenda
Analoghe considerazioni > Traffico OT

per Scenario 3 con > Traffico IT
destinatari su host distinti
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Scenario 2: processi sorgenti disti

Tecnologie:
e OVS e SDN Controller (Faucet)
® iproute 2
A
5G q\
Diodo dati
Uso di namespace per associare
un indirizzo IP a ciascun processo
per discriminare la sorgente dati Legenda Y
— > Traffico OT
—> TrafficoIT OT Network

Analoghe considerazioni per Scenario 4 con destinatari su processi distinti
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Offloading: test sperimentali

Valutato il numero di pacchetti persi al
variare del throughput in tre diverse fasi:

1. solo traffico OT via backbone OT
7. traffico OT e IT via backbone OT
3. OVS per reinstradare traffico IT via

Interfaccia 5G GW

- - IT
Legenda
— > TrafficolT 5 -




Offloading: test sperimentali

Valutato il numero di pacchetti persi al
variare del throughput in tre diverse fasi:

1. solo traffico OT via backbone OT
7. traffico OT e IT via backbone OT
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Offloading: test sperimentali

Valutato il numero di pacchetti persi al
variare del throughput in tre diverse fasi:

1. solo traffico OT via backbone OT
7. traffico OT e IT via backbone OT
3. OVS per reinstradare traffico IT via

interfaccia 5G | G’% -

|
Diodo dati

Legenda ]
————— Traffico OT @

» TrafficolT A
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Offloading: test sperimentali

e Banda limitata

e Utilizzo delle soluzioni di routing
nel GW1.
O Faucet e OVS
O Iproute

e Ultilizzo di namespace, OVS e
Faucet lato sorgente per
distinguere i singoli processi
(scenario 2)

Legenda

1000 Mbit
500 Mbit
500 Mbit

.r"/
) —\
Diodo dati

5

Internet -
Internet
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Test sperimentali iproute

Scenario 1: nodi distinti

iproute




Fase 1: iproute, nodi distinti

Solo traffico OT transitante sulla backbone OT con banda limitata a 500 Mbit/s

IPerf3 configured Throughput (Mbit/s) | 100 200 300 400 500 550 600
IPerf3 configured Throughput (MByte/s)| 12.5 25 37.5 50 62.5 | 68.75 75

Throughput iPerf3 Client (MByte/s) 119 | 23.8 | 358 | 47.7 | 59.6 | 65.6 | 715

Throughput iPerf3 Server (MByte/s) 119 | 23.8 | 35.7 | 476 | 579 | 57.9 | 57.9
% Pacchetti UDP persi 0 0.001 | 0.011 | 0.021 | 0.08 6.5 12
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Fase 2: iproute, nodi distinti

Traffico OT e IT transitante sulla backbone OT con banda limitata a 500 Mbit/s

Traffico OT Traffico IT
Throughpat (Mbisy | 150 | 150 | 150 || e i) | 200 | 300 | 400
retscontaued | 1g0s | ia7s | sars || reiseomtaned [ [ s |
Tg,% 9 r(‘&‘étyif;‘fsr;?’ 17.9 | 17.9 | 17.9 Tg,"e ‘;?r(‘&‘évtzz;?’ 238 | 35.8 | 476
Tgéf\fe%h(f\’ﬂ“é;tpjg)?’ 179 | 17.9 | 154 Tshéf\fe%h(f\’/l“é;tpjgf 238 | 357 | 425
% Pacchetti UDP persi 0 0 3.4 % Pacchetti UDP persi | 0.018 | 0.061 6.4
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Fase 3: iproute, nodi distinti

Traffico OT transitante sulla backbone OT con banda limitata a 500 Mbit/s e

traffico IT transitante su rete 5G con banda limitata a 500 Mbit/s

Traffico OT Traffico IT
Throughput (Mbitis) | 150 | 150 | 150 || e e bty | 200 | 300 | 400
reiscontaured 11075 075 107 || rrscontoned | o | a1 | o
Tgioe‘i]?m‘g;g%? 17.9 | 17.9 | 17.9 Tgi"e‘:ﬁ?&‘g;t?g?’ 239 | 35.8 | 47.7
Tgéf\fe%h(f\’ﬂ“é;tpjg)?’ 179 | 17.9 | 17.9 Tshéf\fe%h(f\’/l“é;tpjgf 238 | 357 | 435
% Pacchetti UDP persi 0 0 0 % Pacchetti UDP persi | 0.001 | 0.02
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Test sperimentali iproute

Scenario 2: stesso nodo
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Fase 1: iproute, stesso nodo

Solo traffico OT transitante sulla backbone OT con banda limitata a 500 Mbit/s

IPerf3 configured Throughput (Mbit/s) | 100 200 300 400 500 550 600
IPerf3 configured Throughput (MByte/s)| 12.5 25 37.5 50 62.5 | 68.75 75

Throughput iPerf3 Client (MByte/s) 119 | 23.8 | 358 | 47.7 | 59.6 | 65.6 | 71.5

Throughput iPerf3 Server (MByte/s) 119 | 238 | 357 | 476 | 579 | 579 | 57.9
% Pacchetti UDP persi o) 0.001 | 0.003 | 0.007 | 0.0112 | 4.6 12
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Fase 2: iproute, stesso nodo

Traffico OT e IT transitante sulla backbone OT con banda limitata a 500 Mbit/s

Traffico OT Traffico IT
perscontaned [ 100 | 150 | 10 |[ reisomimet | oo | o | o
aretscotawet 7 sars 078 || yrerscomtawed T | s |
Tg%‘;\%i‘&‘g)ﬁi‘fg?’ 17.0 | 17.9 | 17.9 Tgioe‘;]?r(‘lf’ﬂ‘g;tf;g?' 238 | 35.7 | 47.7
Tgerf\fegrh(f\’/l“é;fee/g?’ 179 | 179 | 16.1 Tshéf\fegrh(f\’/l“é;fee/g?’ 238 | 357 | 418
% Pacchetti UDP persi 0 0 2.8 % Pacchetti UDP persi | 0.004 | 0.008 6.




Fase 3: iproute, stesso nodo

Traffico OT transitante sulla backbone OT con banda limitata a 500 Mbit/s e traffico
IT transitante su rete 5G con banda limitata a 500 Mbit/s

Traffico OT Traffico IT
Throughput (Vbis) | 150 | 150 | 150 || e e bty | 200 | 300 | 400
retscontaues | 1o0s 1a7s | sas || reiseomtaned | s | s |
Tgi"e‘;‘?r(‘&‘g;tzg?’ 179 | 179 | 17.9 Tg%‘;}%i‘&‘g;ggﬁ 238 | 358 | 47.7
Trownga eS| 7 | 7o | e || MRS | g | 7 |
% Pacchetti UDP persi 0 0 0 % Pacchetti UDP persi | 0.001 | 0.003
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Test sperimentali OVS'e Faucet

Scenario 1: nodi distinti
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Fase 1: OVS e Faucet, nodi distin

Solo traffico OT transitante sulla backbone OT con banda limitata a 500 Mbit/s

IPerf3 configured Throughput (Mbit/s) | 100 200 300 400 500 550 600
IPerf3 configured Throughput (MByte/s)| 12.5 25 37.5 50 62.5 | 68.75 75

Throughput iPerf3 Client (MByte/s) 119 | 23.8 | 358 | 47.7 | 59.6 | 656 | 71.5

Throughput iPerf3 Server (MByte/s) 119 | 238 | 357 | 476 | 57.8 | 57.9 | 57.8
% Pacchetti UDP persi 0 0.012 | 0.016 | 0.022 | 0.093 | 4.4 12
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Fase 2: OVS e Faucet, nodi distin

Traffico OT e IT transitante sulla backbone OT con banda limitata a 500 Mbit/s

Traffico OT Traffico IT
Throughput (Mbitis) | 150 | 150 | 150 || o ity | 200 | 300 | 400
eiscontaured L1075 075 | 1075 || rrscontoned | o | a1 | o
Tg% 9 T&g;{;‘fgg’ 179 | 17.9 | 17.9 Tg% ‘;%r(‘&‘gx;‘fgs 238 | 358 | 47.6
Tsherf\fegrh(f\’/l“é;fgg)?’ 179 | 17.9 | 164 Tgéf\fe%h(f\’ﬂ“é;fee/g?’ 238 | 357 | 41.3
% Pacchetti UDP persi | 0.001 | 0.002 | 3.73 || % Pacchetti UDP persi | 0.02 | 0.085 6.




Fase 3: OVS e Faucet, nodi distin

Traffico OT transitante sulla backbone OT con banda limitata a 500 Mbit/s e traffico
IT transitante su rete 5G con banda limitata a 500 Mbit/s

Traffico OT

Traffico IT

IPerf3 configured

IPerf3 configured

Throughput (Mbit/s) 150 150 150 Throughput (Mbit/s) 200 300 400
e | 1875 | 1875 | 1075 || e contoued | 25 | 75 | 50
Tgioe‘;?r(‘&‘ét;f;‘fsr;?’ 17.9 | 17.9 | 17.9 Tgi"e‘;?r(‘&‘ét;g?srge’ 238 | 358 | 47.7
Tsherf\fe%h(ﬁ/l“é;fe‘jg?’ 179 | 17.9 | 17.9 Tshgf\fe%h(ﬁﬂ“é;fe‘jgf 238 | 357 | 47.6
% Pacchetti UDP persi 0 0 0 % Pacchetti UDP persi | 0.014 | 0.019
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Test sperimentali OVS'e Faucet

Scenario 2: stesso nodo
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Fase 1: OVS e Faucet, stesso nod

Solo traffico OT transitante sulla backbone OT con banda limitata a 500 Mbit/s

IPerf3 configured Throughput (Mbit/s) | 100 200 300 400 500 550 600
IPerf3 configured Throughput (MByte/s)| 12.5 25 37.5 50 62.5 | 68.75 75

Throughput iPerf3 Client (MByte/s) 119 | 23.8 | 358 | 47.7 | 59.6 | 65.6 | 71.5

Throughput iPerf3 Server (MByte/s) 119 | 23.8 | 357 | 47.6 | 57.8 | 57.7 | 57.7
% Pacchetti UDP persi 0 0.003 | 0.12 | 0.25 | 0.53 4.7 14
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Fase 2: OVS e Faucet, stesso nod

Traffico OT e IT transitante sulla backbone OT con banda limitata a 500 Mbit/s
Traffico OT

Traffico IT

IPerf3 configured

IPerf3 configured

Throughput (Mbits) | =20 | 0 | 19 1| throughput (mbitrsy | 200 | 300 | 400
iretscotaured | sg7c | a7 sas | oS cotawed | | s |
Tgi"e‘;?r(‘&‘g;tzzr;?’ 17.9 | 17.9 | 17.9 Tgioe‘ﬁ]?r(‘&‘ét;tzgg’ 238 | 35.8 | 47.7
Troustou oS | 174 | 170 | 102 || Mottt | ug | oo | s
% Pacchetti UDP persi | 0.009 | 0.010 | 3.9 % Pacchetti UDP persi | 0.21 0.38 6.3
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Fase 3: OVS e Faucet, stesso nod

Traffico OT transitante sulla backbone OT con banda limitata a 500 Mbit/s e traffico
IT transitante su rete 5G con banda limitata a 500 Mbit/s

Traffico OT Traffico IT
o ey | 150 | 150 | 150 || Perieonianes | 200 | aoo | oo
ey | 1675 | 1675 | 1075 || Pertoconfoured | 25 | ars | 5o
Tg%‘;ﬁi‘&‘g;@‘fg?’ 179 | 179 | 17.9 Tg%‘;]?r(‘&‘évt':;‘fge' 238 | 358 | 47.7
o ey | 179 | 179 | 179 | Toushest Perd | zg | 55 | a4
% Pacchetti UDP persi | 0.002 | 0.008 | 0.007 || % Pacchetti UDP persi | 0.004 | 0.12 0.3
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Conclusioni

Multi connectivity, efficaci sia rerouting che duplicazione
rerouting: trasparente ma con eventuale perdita di pacchetti a bitrate elevati
duplicazione: non trasparente ma senza perdita di pacchetti

Offloading, strumenti eterogenei a disposizione
Iproute: piu facile da implementare, meno semplice la gestione dinamica

OVS: maggiore complessita di configurazione e uso, ma soluzione piu
flessibile grazie alla presenza di Faucet come SDN Controller
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