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Use case SACMI ςTiles Plant



Use case SACMI ςTiles Lab ςLinea Continua
Lineaproduttivaceramicadi 28macchinechecomprende:
Å MES-MOM di controllocollegatoŀƭƭΩ9wtaziendale,
Å accessoremotoper la tele-assistenza,
Å sistemadi raccoltadati.



Use case SACMI ςTiles Lab ςLinea Continua
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Use case SACMI ςTiles Lab



Use case SACMI ςDigital print workflow



Use case BI-REX/IMA - Architettura



Use case BI-REX/IMA- Gateway IoT

Tramite software IoT edge raccoglie i dati dai componenti delle macchine 
presenti nella zona OT



Obiettivirealizzatividel progetto

Analisi e sintesi di standard e normative rilevantiOR1

Analisi e valutazione dei 

rischi di impianto
OR2

Soluzioni metodologiche 

e tecnologiche 
OR3

Analisi del ñcompetence gapòOR4 Validazione e auditOR5
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Metodologia integrata per safety e security

Scenario attuale

ÅSafety lifecycle e cybersecurity lifecycle sono due metodologie distinte

ÅIn ambienti convergenti IT/OT, ciò comporta dei problemi

ÅScarsa efficacia nella comunicazione tra personale IT e OT

ÅDifferente percezione del rischio

ÅDocumentazione dispersiva

ÅRidotta efficacia delle soluzioni di sicurezza

Scenario desiderabile

ÅIntegrazione dei due approcci



Panoramica degli standard rilevanti

IEC 61508

IEC 62061

ISO 13849

IEC 62443

BRIDGING 
DOCUMENTS

ISA TR 84.00.09

IEC TR 63069

IEC TR 63074

ISO TR 22100-4

ISA-18.2

SAFETY SECURITY



Standard per la safety

ÅIEC 61508 (Functional safety of electrical/electronic/programmable electronic safety-related 
systems)

ÅDefinizione delle varie fasi del lifecycle di un sistema safety-relatedE/E/P 
Electrical/Electronic/ProgrammableElectronic)

ÅDefinizioni e documentazione di alto livello sugli hazard e risk analysise requisiti di safety

ÅIEC 62061 (Safety of machineryςFunctionalsafety of safety- related electrical, electronic, and 
programmableelectroniccontrol systems)

ÅStandard di più basso livello, incentrato sulla functionalsafety dei macchinari industriali

ÅISO 13849 (Safety of machinery)

ÅUno degli standard principali per la safety. Obiettivi di safety da raggiungere, concetto di Performance 
Level (PL) e Performance Level Required(PLr)



Standard per la security: IEC 62443 
IEC 62443: Security for industrial automation and control systems

ÅFamiglia di standard per la cybersecurityper sistemi di controllo industriali (ICS)

ÅParti essenziali dello standard

1-1 terminologia e concetti generali

3-2 suddivisione in zone e conduit, risk analysis

3-3 requisiti di sistema e Security Levels

4-1 ciclo di vita per lo sviluppo sicuro

4-2 requisiti per il singolo componente



Definizione Zone & Conduits: Zone
Entità che rappresentano il partizionamento 
del sistema, definite in base alle 
caratteristiche che si vogliono raggruppare

Ogni zona è caratterizzata da:

1. Policy di sicurezza

2. Inventario degli asset

3. Requisiti di accesso e controllo

4. Threate vulnerabilità

5. Conseguenze di un security breach

6. Tecnologie utilizzabili in base alle policy 
di sicurezza

7. Changemanagement process
Esempio raggruppamento zone



Definizione Zone & Conduits: Conduits
Raggruppamento logico di canali di 
comunicazioneche collegano due o più 
zone e condividono requisiti di security

Ogni conduit è caratterizzato da:

1. Policy di sicurezza

2. Requisiti di accesso e controllo

3. Threate vulnerabilità

4. Conseguenze di un security breach

5. Tecnologie permesse

6. Changemanagement process

7. Zone connesse

Esempio conduit



Purdue Reference Model ςZona IT e OT

Modello concettuale per la 
segmentazione delle reti ICS. 

Mostra interconnessioni e 
interdipendenze di tutti i componenti 
principali dividendo l'architettura ICS in 
due zone principali

ÅInformation Technology (IT)

ÅOperational Technology (OT)



Purdue Reference Model - 6 livelli

1: sistemi che monitorano e inviano comandi ai 
dispositivi di livello 0 -> PLC, RTU, IED

2: dispositivi che controllano i processi 
complessivi all'interno del sistema -> HMI e 
SCADA software

3: gestione dei flussi di lavoro di produzione -> 
Batch management, data historiansetc.

3.5: Industrial DMZ (iDMZ): barriera tra le reti IT 
e OT.

4: sistemi  di gestione della produzione, delle 
ŎƻƳǳƴƛŎŀȊƛƻƴƛ Ŝ ŘŜƭƭΩ ŀǊŎƘƛǾƛŀȊƛƻƴŜ ŘŜƛ ŘŀǘƛPurdue Reference Model

0: componenti fisici -> motori, pompe, sensori, valvole, ecc. 

5: rete aziendale, raccoglie dati dai sistemi ICS per le decisioni aziendali



IEC 62443 - Security Lifecycle
Tre fasi principali relative al Security Lifecycle

1) AssessmentPhase
ÅIdentificare chiaramente il SuC(System under Consideration)

ÅEffettuare il partizionamento del SuCin zone e conduit

ÅEseguire un cyber security risk assessmentdel SuC

2) Design Phase
Å(ri)valutazione di zone e conduits

ÅLista di interfacce software di terze parti identificate durante il processo

ÅLista di contromisure necessarie per rispettare il SL-Target e garantire la risk reductionrichiesta

ÅSe il livello di rischio risulta accettabile, si può procedere alla fase di design dettagliata del processo

3) Operate & Maintain Phase
Å[ΩƛƳǇƛŀƴǘƻ ǾƛŜƴŜ ŜǎǇƻǎǘƻ ŀ ǇƻǘŜƴȊƛŀƭƛ ŀǘǘŀŎŎƘƛ ŎȅōŜǊ

ÅSegue una valutazione delle minacce e relativi interventi

ÅGestione delle attività di manutenzione e modifica delle contromisure esistenti



IEC 62443 - Security Levels (1)
ÅApproccio qualitativo per la valutazione della security di zone e conduits

ÅApplicabili sia alle end user companies, che ai fornitori di IACS e prodotti di security

Å¦ǘƛƭƛȊȊŀǘƛ ǇŜǊ ǎŜƭŜȊƛƻƴŀǊŜ ƛ ŘƛǎǇƻǎƛǘƛǾƛ Ŝ ƭŜ ŎƻƴǘǊƻƳƛǎǳǊŜ L!/{ Řŀ ǳǘƛƭƛȊȊŀǊŜ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴŀ Ȋƻƴŀ 
ed identificare e confrontare la sicurezza delle zone

ÅDefiniti in cinque livelli

Security Levels (SL)

SL 0 nessun requisito di security specifico

SL 1 protezione contro una violazione casuale

SL 2 protezione contro violazione intensionale avvenuta con metodi semplici e poche risorse

SL 3 protezione contro violazione intenzionale avvenuta con metodi sofisticati e risorse moderate

SL 4 protezione contro violazione intenzionale avvenuta con metodi sofisticati e risorse estese



IEC 62443 - Security Levels (2)

[ΩƻōƛŜǘǘƛǾƻ ŝ ŀǎǎƛŎǳǊŀǊŜ ŎƘŜ ƛƴ ǉǳŀƭǎƛŀǎƛ ƳƻƳŜƴǘƻ ƛƭ {[-A di una 
zona/conduit sia maggiore o uguale al suo SL-T

Acronimo Security Level Descrizione

SL-T Security Level Target Livello di security desiderato per un particolare 
sistema. Solitamente determinato nella fase di risk 
assessment

SL-A Security Level Achived Attuale livello di security di un sistema. Dipende dalla 
proprietà di security e/o dalle contromisure adottate 
per prevenire problemi di security

SL-C Security Level Capability Livello di security che i componenti o il sistema 
possono realizzare quando opportunamente 
configurati. È definito per le contromisure e le 
proprietà di sicurezza che possono essere applicabili



IEC 62443 - FoundationalRequirements

A seconda del Security Level in considerazione, ogni FR ha più 

condizioni che devono essere soddisfatte

Titolo Descrizione

FR 1 Identification and 
authentication control (IAC)

Identificare e autenticare in modo affidabile tutti gli utenti che tentano di 
accedere all'ICS

FR 2 Use Control (UC) AǇǇƭƛŎŀǊŜ Ŝ ƳƻƴƛǘƻǊŀǊŜ ƭΩǳǎƻ ŘŜƛ ǇǊƛǾƛƭŜƎƛ ŀǎǎŜƎƴŀǘƛ ŀ ǳƴ ǳǘŜƴǘŜ 
autenticato per eseguire l'azione richiesta sul sistema o sulle risorse

FR 3 System Integrity (SI) Garantire l'integrità dell'IACS per prevenire manipolazioni non autorizzate

FR 4 Data Confidentiality(DC) Garantire la riservatezza delle informazioni sui canali di comunicazione e 
negli archivi di dati, impedendone la divulgazione non autorizzata

FR 5 Restricted Data Flow (RDF) Segmentare il sistema tramite zone e conduit per limitare il flusso di dati 
non necessari

FR 6 Time Response to Events (TRE)Rispondere in presenza di problemi di security e adottare soluzioni 
correttive

FR 7 Resource Availability (RA) Garantire la disponibilità del sistema di controllo



Bridging documents

ÅISA TR 84.00.09 (Cybersecurity Related To The Functional Safety Lifecycle)
ÅContiene indicazioni per lo sviluppo di una metodologia che integri safety e security
ÅSviluppato da un working group composto da membri di ISA84 (autori di IEC 61511) e 

ISA99 (autori di IEC 62443)

ÅISA TR 63069 (Industrial-processmeasurement, control and automation Framework 
for functional safety and security)
Å/ƘƛŀǊƛǎŎŜ ƭΩǳǎƻ Řƛ ǾƻŎŀōƻƭƛ ǎƛƳƛƭƛΣ Ƴŀ Ŏƻƴ ŘƛǾŜǊǎƻ ǎƛƎƴƛŦƛŎŀǘƻΣ ƛƴ L9/ смрлу Ŝ L9/ снппо

ÅISA TR 63074 (Security aspects related to functional safety of safety-related control 
systems)
ÅDescrive come le vulnerabilità di security possono impattare sulla safety



Contenuti
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rischi informatici di 
impianto

¶Metodologia di analisi del rischio

¶Valutazione dei rischi sugli Use Case

¶PenetrationǘŜǎǘ ǇǊƛƳŀ ŘŜƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ 

delle misure di sicurezza
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Metodologiadi analisidel rischio(1) 
ÅMetodologiadi analisie valutazionedei rischi che parte dai rischi cyber e che
integrasafetye operation.

ÅMotivazioni:
Å La maggiorparte delle minacceinizia o passaŘŀƭƭΩL¢per poi arrivare al blocco
ŘŜƭƭΩƻǇŜǊŀǘƛǾƛǘŁ;

Å Le metodologie OT orientate a minacce non intenzionali (guasti,
malfunzionamenti,incuria);

Å Cyberrisk managementITorientato a minacceumaneintenzionali.



Metodologiadi analisidel rischio(2)



Metodologiadi analisidel rischio
IdentificazioneAttaccanti

Å/ƻƴǎƛŘŜǊŀƴŘƻ ƭΩŀȊƛŜƴŘŀΣ ƛ ǎǳƻƛ ƻōƛŜǘǘƛǾƛ Ŝ ƛƭ ǎŜǘǘƻǊŜ ǇǊƻŘǳǘǘƛǾƻ ƛƴ Ŏǳƛ Ŝǎǎŀ ǎƛ 
colloca, bisogna identificare i possibili attaccanti.



Metodologiadi analisidel rischio
Valutazionedellevulnerabilità

ÅIdentificazione delle vulnerabilità

ÅSi distinguono tre tipologie di vulnerabilità:

ÁVulnerabilità Software, basate sul Exploitabilityscore CVSS.

ÁConfigurazioni vulnerabili, basate sulla facilità di sfruttamento.

ÁVulnerabilità di Social Engineering, basate sui controlli di sicurezza, sulla 

consapevolezza e sul training del personale.



Metodologiadi analisidel rischio
Exploitability complessiva

Å[Ωexploitabilitycomplessiva è data dalla combinazione delle exploitabilitydi ogni vulnerabilità 
che deve essere sfruttata per portare a termine l'attacco.

ÅEsempio:



Metodologiadi analisidel rischio
Probabilitàdi rischio

LaProbabilitàdi rischioderivadallacombinazionedi:

ÅProbabilitàdi incorrerein un tentativo di attacco;

ÅExploitabilitycomplessivadellevulnerabilità.



Metodologiadi analisidel rischio
±ŀƭǳǘŀȊƛƻƴŜ ŘŜƭƭΩƛƳǇŀǘǘƻ ŘŜƛ ǊƛǎŎƘƛ

Å[ΩƛƳǇŀǘǘƻcomplessivoè dato dalla combinazionedi più impatti appartenenti a diverse
categorie:

ÅSi distinguono i seguenti livelli di impatto: Trascurabile, Basso, Medio, Alto, Estremo.

ÅConsiderandoil caso peggiore (tutte le metodologie di analisi e valutazionedel rischio
tendonoad adottareunaworst caseanalysis),ƭΩƛƳǇŀǘǘƻcomplessivoè ugualeal massimotra
gli impatti nellediversecategorie.

ÅFinanziario;

ÅOperativo;

ÅFurto di Informazioni;

ÅReputazionale;

ÅRegolatorio;

ÅSafety lavoratori;

ÅSafety consumatori;

ÅSafety sociale.



Metodologiadi analisidel rischio
CalcoloŘŜƭƭΩ entitàdi rischio

ÅIl rischio da calcolare è il rischio
complessivo di incorrere in un
determinato attacco che sfrutta
determinate vulnerabilità.

ÅUna volta calcolata la probabilità di
accadimento con il relativo impatto, è
possibile collocare il rischio
allôinternodella matrice di rischio.



Metodologiadi analisidel rischio
SL-T e sogliadi accettabilitàdel rischio

ÅSL- T= 4: rischioaccettabile1

ÅSL- T= 3: rischioaccettabile<=4

ÅSL- T= 2: rischioaccettabile<=9

ÅSL- T= 1: rischioaccettabile<=16

ÅSL- T= 0: tutti i rischisonoaccettabili

In funzione dei potenziali danni di una
compromissionedella zonaOT,per gli use
case si sceglie SL-T tipico delle aziende
manufatturiere

SL-T = 2 Ҧ protezione contro violazione intensionale avvenuta con metodi semplici e poche risorse



ValutazionedeirischisugliUse Cases
ÅConsiderazioni fatte:
bƻƴ ǎƛ ŎƻƴǎƛŘŜǊƛ ƛƭ ǾŜǘǘƻǊŜ Řƛ ŀǘǘŀŎŎƻ Ŏƻƴ Ŏǳƛ ƭΩŀǘǘŀŎŎŀƴǘŜ Ƙŀ ƻǘǘŜƴǳǘƻ ƭΩŀŎŎŜǎǎƻ ŀƭƭŀ ǊŜǘŜ L¢Τ

Sono state fatte delle assunzioni riguardo la presenza di vulnerabilità in base alla conoscenza 
ǇǊŜƎǊŜǎǎŀ ǎǳƛ ŘƛǎǇƻǎƛǘƛǾƛ ǇǊŜǎŜƴǘƛ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƎƭƛ ¦ǎŜ /ŀǎŜǎΦ

In base agli impatti che si possono generare si considera per gli Use Case in esame un Security 
Level Target (SL-T) pari a 2. Quindi, la soglia di accettazione del rischio è <= Medio (9).

ÅSystem under Consideration:
Scenario di rete non segregata



ValutazionedeirischisugliUse Cases
Pattern di attacco

Alterazione della produzione

Esfiltrazione delle informazioni
sensibili

Attaccante competente

Compromissione 
del Domain Controller

Sfruttamento di 
vulnerabilità note

Impatto Alto

Impatto Medio

Malware 
Industriale

Targeted
Ransomware

Rete non segregata



Rete non segregata

ValutazionedeirischisugliUse Cases
Assenzadi contromisure

OTIT



ValutazionedeirischisugliUse Cases 

Risultati

Sfruttamento di vulnerabilità note

Il Rischio non è accettabile per 
SL-T 2



ValutazionedeirischisugliUse Cases

Risultati

Compromissione del Domain Controller

Il Rischio non è accettabile per 
SL-T 2



Penetration Test Scenario di rete non segregata
ÅScenario di rete semplificato, intenzionalmente vulnerabile:



Penetration Test di rete non segregata
Reconnaissance

ÅScansione della rete e VulnerabilityScan

MS17-010 (EternalBlue)



Penetration Test sulloUse Case SACMI
Exploit

ÅSfruttamento vulnerabilità MS17-010 (EternalBlue) al fine di ottenere il controllo con i massimi privilegi 
ǎǳƭƭΩIaL

MS17-010 (EternalBlue)



Penetration Test di rete non segregata
Delivery and Installation, Command and Control ed Action on Objectives

ÅInvio ed esecuzione del malware, 
esfiltrazione dati e richiesta al C2 dei 
payload specifici;

ÅRicezione delle informazioni ŘŜƭƭΩƘƻǎǘ
infetto ed invio comandi.

ÅInterpretazione dei comandi ed 
esecuzione dei payload per alterare il 
processo produttivo.

RisultatoΥ 9ǎŦƛƭǘǊŀȊƛƻƴŜ ŘŜƭƭŀ ǊƛŎŜǘǘŀ ǇǊŜǎŜƴǘŜ ƴŜƭƭΩIaL ŜŘ 
alterazione del processo produttivo.

Il rischio è stato confermato
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¶Segregazione di rete e Industrial DMZ

¶Politiche di sicurezza

A cura di

Francesca Merighi



Misuredi sicurezzain ambitoIT
RISERVATEZZA

INTEGRITÀ

DISPONIBILITÀP
R

IO
R

IT
À ENDPOINT SECURITY

1. Aggiornamenti di sicurezzafrequenti
2. Rilevazionee prevenzionedelle minacceŀ άǎƛƎƴŀǘǳǊŜέ 

-> richiedeƭΩŀƎƎƛƻǊƴŀƳŜƴǘƻperiodicodelle signature 
3. Rilevazionee prevenzionedelle minaccecon AI -> 

richiedesolitamentela comunicazionecon il cloud
4. Controllodel software installatoe dei processiin 

esecuzione

CONTROLLO DEL TRAFFICO DI RETE
1. Controlloe limitazionedel traffico internet
2. Analisi del traffico il rete locale

DISPOSITIVI CHE 
OPERANO ANCHE 
IN MOBILITÀ

1

2

TEMPO DI VITA 2-3 ANNI



Endpoint security OT (1)
DISPONIBILITÀ

INTEGRITÀ

RISERVATEZZAP
R

IO
R

IT
À

Se eseguitequandola macchine
è in Produzione, possono
richiedere
Å interruzionedellaProduzione
Å riesecuzionedi FAT/SAT o 

ricertificazionedellamacchina

MODIFICHE HARDWARE
Es. Estensionedi RAM e HD per renderepiù
performanteil dispositivo

MODIFICHE SOFTWARE
Å Installazioneprogrammi
Å Aggiornamenti software (sistemaoperativo

e applicazioni)
Å Cambiamentidi configurazione

(abilitazione/disabilitazioneservizi, 
impostazionidi sicurezzaqualiad esempio
Windows Firewall, ecc.)

Å Ecc.

PROCESSI DI PROTEZIONE DALLE MINACCE
possonointerferire con quelli produttiviTEMPO DI VITA 15-20 ANNI

COSTI



Endpoint security OT (2)

1. Disabilitazioneservizinon necessari,
2. Configurazioneimpostazionidi sicurezza

qualiad esempioWindows Firewall, policy 
del Sistema operativo,  ecc.

3. Installazionedi programmidi rilevazionee 
prevenzionedelle minaccespecificiper gli
endpoint OT

PRIMA DEL COLLAUDO DELLA MACCHINA PERIODICAMENTE, solo per le aziendecon SL-T 3 e 4 
(farmaceutiche, alimentari, facility, ecc.)

1. Aggiornamento del sistema operativo e dei 
programmi

2. Aggiornamento hardwareper supportare nuovi 
software e processi

3. Installazione nuovi software di protezione

AGGIORNAMENTOTECNOLOGICOSYSTEM HARDENING COLLAUDATO 



Monitoraggiodi rete e IDS
Soluzione che effettua monitoraggio passivo del traffico di rete non alterando il 

funzionamento della strumentazione OT

Flussidi dati generatidai dispositivie le loro
caratteristiche (sorgente e destinazione,
protocolli,contenutodei messaggi,ecc.)

Caratteristichedei dispositivi
(sistemioperativi,  porte

aperte, serviziattivi, ecc.)

Non-conformità e 
vulnerabilità dei dispositivi

Baseline delle comunicazioni
attraversoMachine Learning

Anomaliee comunicazionimalevole

Whitelist: ciò chesi discostadallabaseline
èǳƴΩŀƴƻƳŀƭƛŀ

Blacklist: i messaggi che corrispondono ad 
un certo pattern sono una minaccia

Dispositiviche generano 
traffico di rete

Registra

Individua

Rileva



SIEM

Aggregazionedei dati

Correlazionedi eventi

Generazionedi alert

Visualizzazione

Conformità

Security Information Management (SIM)
Archiviazione a lungo termine, analisi e
presentazionedelle informazioniraccolte

SecurityEventManagement(SEM)
Monitoraggio in tempo reale e correlazione delle
informazioniin eventi, notifiche e visualizzazioniaggregate

DNS

FIREWALL

WEB PROXY

IDS

ENDPOINT PROTECTION

SIEM

WHOIS

ACTIVE DIRECTORY

IoC DATABASE



Industrial DMZ



Politichedi sicurezzaper la zona OT

FoundationalRequirement Politichedi sicurezza

FR 1 Identification and 
authentication control (IAC)

Politiche di gestione e amministrazione delle utenze, 
delle password, dei diritti di accesso

FR 2 Use Control (UC) Politichedi gestioneed Amministrazione dei privilegi

FR 3 System Integrity (SI) tƻƭƛǘƛŎƘŜ ǇŜǊ ƭŀ ǾŜǊƛŦƛŎŀ ŘŜƭƭΩƛƴǘŜƎǊƛǘŁ ŘŜƛ ǎƛǎǘŜƳƛ

FR 4 Data Confidentiality(DC) Politiche di classificazione e riservatezza delle 
informazioni

FR 5 Restricted Data Flow (RDF) Politiche di utilizzo dei supporti removibili

FR 6 Time Response to Events 
(TRE)

Politiche di incidentresponse

FR 7 Resource Availability (RA) Politiche di backup e disasterrecovery



Contenuti

Monitoraggio del 
traffico di rete in 
ambito industriale

ϊSoluzioni open source per il monitoraggio delle 

minacce

ϊSoluzioni commerciali per il monitoraggio delle 

minacce

A cura di

Carlo Giannelli

Francesca Merighi



Monitoraggio integrato IT/OT
Nodi eterogenei: HMI/PLC, macchine server, nodi edge

Protocolli eterogenei: industriali, Web, proprietari

Informazioni non confinate a singolo nodo/rete



SIEM: Wazuh 

Security Information and Event Management (SIEM) 
per fornire visione globale:

aggregazione eventi
normalizzazione log
generazione di alert e risposta attiva

Wazuh: 
Security AnalyticsҦ ŀƴŀƭƛǎƛ ƭƻƎ ǇŜǊ ǊƛƭŜǾŀǊŜ 
anomalie, intrusioni e minacce
Vulnerability DetectionҦ ŘŀǘŀōŀǎŜ Řƛ /ƻƳƳƻƴ 
Vulnerabilities and Exposures (CVE) per 
individuare vulnerabilità note



IDS: Suricata

Intrusion Detection System (IDS) per:

sniffing del trafficoutilizzando logger PCAP
analisi off linedi file PCAP
integrazione avanzata con Linux Netfilter firewalling

Protocol parser:
packet decoding of: IPv4, IPv6, TCP, UDP, SCTP, 
ICMPv4, ICMPv6, GRE, 9ǘƘŜǊƴŜǘΧ
App layer: HTTP, HTTP/2, SSL, TLS, SMB, DCERPC, 
SMTP, FTP, SSH, DNS, Modbus, ENIP/CIP, DNP3, NFS, 
NTP, DHCP, SIP, SNMP, MQTTΧ



Pipeline di monitoraggio

Necessario definire la 
baseline!

Syslog

Baseline
Rules

File 
monitoring

action
protocols
src e dst IP
src e dst port
direction
keywords

Alert
Active 

ResponseThreat
Intelligence



Definizione Baseline - Catalogazione traffico

Obiettivo: implementazione strumento per asset discovery/inventory 
e catalogazione del traffico (flusso, protocollo, indirizzo):

sniffing passivo del traffico e catalogazione delle comunicazioni
implementazione interfaccia di visualizzazione del catalogo

Output: traffico catalogato di supporto al rilevamento delle anomalie



Use Case SACMI
Lab. Ceramico



Definizione Baseline - Analisi traffico catalogato

8 M ǇŀŎŎƘŜǘǘƛ Ҧ ϤпK 
comunicazioni distinte

Rilevati ~40 protocolli

֙ ¢/tΣ ¦5tΣ I¢¢tΣ 5b{Χ
֙ aƻŘōǳǎΣ av¢¢Σ D±/tΧ
֙ {a.Σ 5/9κwt/Σ [[abwΧ

Rilevati ~100 dispositivi distinti
֙ ~65% interni, 35% esterni



Definizione Baseline - Generazione regole (1)

Traffico interno
regole create sulla base di 
indicazioni di SACMIe in 
base ai risultati di 
catalogazione
script Python per 
generazione automatica 
regole in base alle 
indicazioni



Traffico esterno

Definizione Baseline - Generazione regole (2)

Da A Gravità

Esterno Lab. ceramico Grave

Lab. ceramico Esterno Media

Reti interne Lab. ceramico Bassa

Lab. ceramico Reti interne Bassa

Esterno

Reti interne

Lab. Ceramico



Emerging Threat Rules

Set di regole di alerting open source realizzato da community di esperti:
Attack-Response Rules
BotCC Rules
DOS Rules
Exploit Rules
Inappropriate Rules
Malware Rules
Scan Rules
Web Rules
Web-SQL-Injection Rules
Χ



Risultati ottenuti



Obiettivo: monitorare azioni di blocco e reject 

Siemens Scalance: firewall frontend/backend
֙ implementazione di un parser scritto in Python per 

normalizzare i log ricevuti
֙ predisposizione di apposite regole di Wazuh 
Ҧ alert in caso di azioni REJECT o DROP

Sinema RC: jumping station, gestisce connessioni VPN
֙ predisposizione di decoder e regole per log di interesse
֙ alert in caso di (molteplici) login falliti(credenziali errate, 

utente inesistente, tentativo di bruteforce, etc)

Interfacciamento con dispositivi Siemens



Use Case IMA
Linea Pilota BI-REX



Architettura di alto livello



a4GATE - Gateway IoT Unidirezionale

Tramite software IoT edge raccoglie i dati dai componenti delle macchine 
presenti nella zona OT

¦ǎƻ ŘŜƭ ǎƻŦǘǿŀǊŜ YŜǇǿŀǊŜ ŎƻƳŜ άŎƻƴŎŜƴǘǊŀǘƻǊŜ Řƛ Řŀǘƛέ Ŏƻƴ мрл ŘǊƛǾŜǊ Řƛ 
comunicazione a disposizione

Dati trasmessi in tempo reale alla parte connessa alla rete esterna (zona IT) 



Esempio traffico catalogato



Comunicazioni esterne rilevate

Da una prima analisi del traffico è emerso che il dispositivo comunica 
con diversi indirizzi IP esterni:

IMA Spa via Emilia:abilitazione teleassistenza

Microsoft: comunicazione gateway Azure IoT Edge

Snapcraft:servizio di gestione pacchetti snap

Canonical:interrogazioni repository Ubuntu

Tali comunicazioni possono essere eliminate disabilitando servizi non 
strettamente necessari



Baseline implementata

Le regole inserite per svolgere i seguenti controlli:

segnalare comunicazioni che non rientrino tra quelle note, con 
particolare attenzione ad indirizzi IP pubblici

segnalare comunicazioni OPC-UA non cifrate



Conclusioni

Soluzioni opensource validi supporti in ambito IT e OT, alternative a 
soluzioni commerciali che potrebbero non essere alla portata delle PMI

Soluzioni opensource estensibili e personalizzabili grazie ad API 

Soluzioni opensource richiedono configurazioni manuali e 
implementazione di script ad-hoc, strumenti commerciali compiono 
ƳƻƭǘŜ ŀȊƛƻƴƛ ƛƴ ƳƻŘƻ ŀǳǘƻƳŀǘƛŎƻ Ҧ soluzioni opensource necessitano di 
personale competente



Soluzioni commerciali: Nozomi Guardian

Appliancedi monitoraggiodi rete che forniscevisibilitàsugliassetOT,IoT,IT con
funzionidi:
1. DevicediscoveryҦ individuatutti i dispositivichegeneranotraffico di rete e le

relativecaratteristiche(sistemaoperativo,serviziattivi, ecc.)
2. Network visualization Ҧ genera una mappa ŘŜƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀdi rete,

personalizzabileanchesecondoil modelloPurdue
3. Vulnerability assessmentҦ monitorando passivamenteil traffico rileva le

vulnerabilitàdeglihostconnessiin rete (es. utilizzodi protocolli insicuri)
4. Risk monitoring and cyber threat detection Ҧ rileva traffico malevolo

applicando pattern noti oppure identificando le comunicazioni che si
discostanodallabaseline



Nozomi Guardian: Deployment Use Case SACMI

La sonda Nozomi Guardian è
stata installata come Macchina
Virtuale nel DatacenterSACMI.

Sia sullo switch core, centro
stella della rete SACMIche sugli
switch periferici sono state
configurate SPAN port per
inviare il traffico da analizzare
alla sonda.



Nozomi Guardian: funzionalità utilizzate

Appliancedi monitoraggiodi rete che forniscevisibilitàsugliassetOT,IoT,IT con
funzionidi:
1. DevicediscoveryҦutilizzataper verificareed arricchireƭΩƛƴǾŜƴǘŀǊƛƻdegliasset

per ognizona
2. Network visualizationҦ utilizzataper verificareed arricchire le informazioni

suiconduits
3. VulnerabilityassessmentҦ utilizzatacomeinput di alto livello perƭΩŀƴŀƭƛǎƛdei

rischi
4. Risk monitoringand cyberthreat detectionҦ utilizzatadurante il penetration

test per valutareƭΩŜŦŦŜǘǘƛǾŀvisibilitàdelleminacce



Soluzioni open source vs commerciali

Soluzioni PRO CONTRO

OPENSOURCE

No costi di licenza; 
estensibili e 
personalizzabili

Necessitanodi specificoknow-
how per ƭΩƛƴǎǘŀƭƭŀȊƛƻƴŜe 
configurazione; generalmenteno 
supportoe consulenzatecnica

COMMERCIALI

Disponibiliinterfacce
pronte e user-friendly; 
disponibilesupportoe 
consulenzatecnica

Costi di licenza; limiti di 
integrazione, personalizzazione
ed estensione.



Contenuti

Implementazione 
della segregazione 
delle reti 
industriali

¶tǊƛƴŎƛǇƛ Řƛ ǇǊƻƎŜǘǘŀȊƛƻƴŜ ŘŜƭƭΩƛƴŘǳǎǘǊƛŀƭ 5a½

¶¢ŜŎƴƻƭƻƎƛŜ ǇŜǊ ƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ŘŜƭƭΩƛƴŘǳǎǘǊƛŀƭ 5a½ 

¶LƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ŘŜƭƭΩL5a½ ƴŜƭƭƻ ¦ǎŜ /ŀǎŜ {!/aL

¶ Implementazione del Data-Diodenello Use Case

BI-REX/IMA

A cura di

Giorgio Valenziano 

Santangelo



Å[ΩLƴŘǳǎǘǊƛŀƭ 5a½ ŝ ǳƴ ƭƛǾŜƭƭƻ Řƛ ǎƛŎǳǊŜȊȊŀ ŀŘŘƛȊƛƻƴŀƭŜ 
tra la rete Corporate (IT) e la rete di Automazione 
(OT). 

ÅEssa intermedia le comunicazioni tra le due reti:
bŜǎǎǳƴŀ ŎƻƴƴŜǎǎƛƻƴŜ ŘƻǾǊŜōōŜ ŀǘǘǊŀǾŜǊǎŀǊŜ ƭΩL-
DMZ;

I protocolli di rete industriali devono rimanere 
ŎƻƴŦƛƴŀǘƛ ƴŜƭƭΩh¢Τ

I Servizi primari non devono risiedere nella I-
DMZ;

I dati sono transitori;

Servizi Broker segmentati e segregati dal resto 
della I-DMZ;

Single Point of Disconnection.

Principidi progettazioneŘŜƭƭΩL-DMZ



ÅSiemens Scalance:
ÅS615, LAN-Router, appliance che fornisce protezione per i dispositivi e le reti di 

automazione e per le comunicazioni industriali tramite VPNe Firewall.

ÅSC-636, un Industrial Security Appliance per la protezione di apparecchi e reti nella 
produzione discreta e nell'industria di processo.

ÅSINEMA RC: applicazione Server che permette di gestire le connessioni (tunnel) 
±tb ǘǊŀ ƭŜ ǎŜŘƛΣ ƛ ǘŜŎƴƛŎƛ ŘŜƭƭΩŀǎǎƛǎǘŜƴȊŀΣ ƭŜ ƳŀŎŎƘƛƴŜ Ŝ Ǝƭƛ ƛƳǇƛŀƴǘƛΤ 

ÅSINEC NMS: un Network Management System (NMS) usato per monitorare, gestire e 
configurare in maniera centralizzata le reti industriali; 

ÅEngineering Stations: hostŎƘŜ ǇŜǊƳŜǘǘƻƴƻ ƭΩŀŎŎŜǎǎƻ ŀƭƭŀ ǊŜǘŜ h¢ Ŏƻƴ ŀ ōƻǊŘƻ ǘǳǘǘƛ ƛ 
software necessari alla configurazione e manutenzione dei device industriali (PLC, HMI, 
ecc.);

¢ŜŎƴƻƭƻƎƛŜ ǇŜǊ ƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ŘŜƭƭΩƛƴŘǳǎǘǊƛŀƭ 5a½ 



ÅFirewall di Front End

ÅFirewall di Back End

ÅIDMZ:
SINEMA RC
SINEC NMS
Engineering Workstations

ÅRete OT: 
Supervisor;
Read OnlyDomain Controller;
Processi produttivi

Segmentati e segregati tramite Scalance.

ÅRete di Management

Implementazione IDMZ Use Case SACMI



Implementazione IDMZ Use Case SACMI
Data Flow IDMZ



Implementazione IDMZ Use Case SACMI
Point of Disconnection(1)

Point of Disconnection



Implementazione IDMZ 
Use Case SACMI- Point of Disconnection(2)

Point of Disconnection


