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Use case SACHKITiles Plant




Use case SACHKITlles Lalg Linea Continua

Lineaproduttiva ceramicadi 28 macchinechecomprende
A MESMOM di controllocollegatol f f erfendale,

A accessaoemotoperlatele-assistenza,

A sistemadi raccoltadati.
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Use case SACHKITlles Lalg Linea Continua

I pressatbcorazion o
Human Expertise macinazione ~CONtrol system cottura
for Reactive Engineering

scelta/ taglio
packaging
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Use case SACHKITiles Lab

Business Planning and Logistics
l Anagrafiche l Pianf.z T Rtsu!ta.t: di
produzione produzione

MOM — Manufacturing Operations Management

Lotti ] [ Reportistica ] [Manutenzione] [W] [ Anagrafiche ] [ KPI ]
) . ! Diagnostica ] P ' . ]
Turni ] [ Service ] : edittiva Tracciabilita Notifiche Energia

Dati lott _ Dati
ati fotto Comandi macchina
. _ Monitoraggio e .
Allarmi Status Chart Trend Ricette — Raccolta dati
_— _ — a— controllo impianto —_—
TAHarmf l Comandi IR Icette TVanabm ‘stato TCuntutan'
macchina

HMI / Automation
o~
safety and security for
smart production




Use case SACHKIDigital print workflow

Progettazione prodotto ceramico

il Architetto:
Progetto
ambiente

Studio Grafico Ceramico:
Progetto prodotto

Retroazione qualita

< E 5 prodotto (machine [ 4

learning)

DIGITALE A SECCO STRUTTURA +
+ STRUTTURA DIGITALE A UMIDO Produzione

Digital print workflow (Crono

Phere 13y

Impianto ceramico: e e
CICII dl lavoraZione’ geStione lOttI DIGITALE A SECCO + DIGITALE A UMIDO I

+ GRANIGLIE

DIGITALE A UMIDO I

/
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itettura

Use case BREX/IMA Arch
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Use case BREX/IMA Gateway loT

Tramite software 10T edge raccoglie | dati dai componenti delle macchine
presenti nella zona OT




Obiettivirealizzativoel progetto

@ Analisi e sintesi di standard e normative rilevanti

Analisi e valutazione dei Soluzioni metodologiche
rischi di impianto e tecnologiche
@Analisi del Acompetence gapb@ Validazione e audit —
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1. Standard di sicurezza informatica applicabili in ambito
iIndustriale

. . 2. Analisi e valutazione dei rischi informatici di impianto
Presentazioni g

3. Introduzione alle soluzioni metodologiche e
tecnologiche a mitigazione dei rischi informatici di
Impianto

4. Monitoraggio del traffico di rete in ambito industriale

5. Implementazione della segregazione delle reti
iIndustriali

6. Verifica della mitigazione del rischi
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Informatica applicabili in
ambito industriale

| Standard security

1’

Standard di sicurezza  Standard safety
1’
1’

| Bridging documents
A cura di
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Metodologia integrata per safety e security

Scenario attuale
ASafety lifecycle e cybersecurity lifecycle sono due metodologie distinte

Aln ambienti convergenti IT/OT, cid comporta dei problemi
A Scarsa efficacia nella comunicazione tra personale IT e OT
A Differente percezione del rischio
A Documentazione dispersiva
A Ridotta efficacia delle soluzioni di sicurezza

Scenario desiderabile
A Integrazione dei due approcci
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Panoramica degli standard rilevanti

SAFETY BRIDGING SECURITY

DOCUMENTS

ISA TR 84.00.09

IEC 61508 IEC TR 63069
IEC 62061 IEC TR 63074 }
ISO 13849 ISO TR 22160

ISA18.2

a4
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Standard per la safety

AIEC 61508Hunctional safety of electricall/electronic/programmable electronic safetglated
systemg

A Definizione delle varie fasi del lifecycle di un sistesafety-related E/E/P
ElectricalElectronicProgrammableelectronic)

A Definizioni e documentazione di alto livello sugli hazard eansltysise requisiti di safety

AIEC 62061 (Safety afachineryc Functionalsafety of safety related electrical electronic, and
programmableelectroniccontrol systems)

A Standard di pit basso livello, incentrato stillactionalsafety dei macchinari industriali

AISO 13849 (Safety ofiachinery)

A Uno degli standard principali per la safety. Obiettivi di safletyaggiungere, concettdi Performance
Level (PL) e Performance LeReljuired(PL)
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Standard per la security: IEC 62443

IEC 6244 3Security for industrial automation and control systems

AFamiglia di standard per &ybersecurityer sistemi di controllo industriali (ICS)

AParti essenziali dello standard

1-1 terminologia e concetti generali

3-2 suddivisione in zone e conduit, rigkalysis
3-3 requisiti di sistema e Security Levels
4-1 ciclo di vita per lo sviluppo sicuro

4-2 requisiti per il singolo componente

a4
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Definizione Zone & Conduits: Zone

Entita che rappresentanoplartizionamento
del sistemadefinite in base alle m%
caratteristiche che si vogliono raggruppare

Ogni zona e caratterizzata da: —
1. Policy di sicurezza w%m,;,ﬂ 5
2. Inventario degli asset -5 AE DE
3. Requisiti di accesso e controllo H%$
4. Threate vulnerabilita g E
5. Conseguenze di un securliyeach o e TE
6. Tecnologie utilizzabili in base alle policy % -

di sicurezza 1

7. Changananagemenprocess

Esempio raggruppamento zone
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Definizione Zone & Conduits: Condults

Raggruppamento logico danali di
comunicazionehe collegano due o piu
zone e condividono requisiti di security

Enterprise zone

Ogni conduit e caratterizzato da:
1. Policy di sicurezza

Plant A zone

Plant C zone

Ro{

Laptop puter

Workstation T

Workgtation

Requisiti di accesso e controllo L

TR Filelprint App. Data - File/print App. Data J Filefprint App. Data -
Threate vulnerabilita e g [T g | [ St on g
Conseguenze di un securliyeach

Tecnologie permesse
Changemanagemenprocess
Zone connesse

Confoller Contfoller

NOoO O~

Esempio conduit
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Purdue Reference ModelZona IT e OT

Modello concettuale per la lowest _ |

) . 5 Enterprise Systems I Confidentialit
segmentazione delle reti ICS. 47 | il
_ _ _ 4 Business Planning and Logistics | Integrity
Mostra interconnessioni e | . . ' —
) ) ) . . L Informatio n Techno bgy (IT) Environment | Availability
Interdipendenze di tutti i componenti | < TT———m—= ——————== T
principali dividendo l'architettura ICS i [ DemitrisedZone | Operational Goas: O
incipali Operational | |
due zone p”ﬂClpall SI:‘;;?tiI;‘: 3| Site Manufacturing Operations | ™
Alnformation Technology (IT) tofaiue N | Y
. Reliability
AOperational Technology (OT | |
L | Availability
0 : : Operational Goals: SRA
v | |
Highest I :
|
| I
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Purdue Reference Modeb livell

0: componenti fisict> motori, pompe, sensori, valvole, ecc.

1: sistemi chemonitorano e inviano comandi
dlSpOSlthl dl |IV€||O G> PLC, RTU, IED Ermpring bwecr Enterprise

Security
Zone

E-Mail_ Intranet, stc. Site Business Planning and Logistics Network ,g?

JE ge Je S
Q"’""‘”Q"‘”"”" Qm -

FaclonTak pocioyTalk Enginesting  Remote Industrial
Sarver it Sarver ite Operations Security

Zone(s)

2. dispositivi checontrollano i processi
complessivi all'interno del sistema HMI e
SCADA software

Industrial
Demilitarized
Zone

3: gestione dei flussi di lavodh produzione->
Batch management, dataistoriansetc.

3.5: Industrial DMZIDM2Z): barriera tra le reti I
e OT.

4:sistemi digestione della produzionealelle
O2Ydzy AOIF T A2yA S RSt Q I NOKADAEAZYS RSA KRIF O

FactonTak - FacoryTas -

lmer!eua

Cell/Area
Zone(s)

Lewvel 0

5: rete aziendalgraccoglie dati dai sistemi ICS per le decisioni aziendal 4
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IEC 62443Security Lifecycle

Tre fasi principali relative al Security Lifecycle

1) AssessmenPhase
A ldentificare chiaramente BuQSystem unde€onsideratioi

A Effettuare il partizionamento d&dudn zone e conduit
A Eseguire un cyber security risgsessmentlel SuC

2) DesignPhase
A (ri)valutazione di zone e conduits

A Lista di interfacce software di terze parti identificate durante il processo
A Lista di contromisure necessarie per rispettare ilT8iget e garantire la riskeductionrichiesta
A Se il livello di rischio risulta accettabile, si pud procedere alla fase di design dettagliata del processo

3) Operate &Maintain Phase

Al QAYLA L Yyil2 OASYyS SaLkaidz | LRIOISYTAFEA Fadl OOKA
A Segue una valutazione delle minacce e relativi interventi

A Gestione delle attivitd di manutenzione e modifica delle contromisure esistenti

safety and security for
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IEC 62443 Security Levels (1)

AApproccio qualitativo per la valutazione della security di zone e conduits

AApplicabili sia alle end user companies, che ai fornitori di IACS e prodotti di security

AVGAEATTEFGA LISNI St ST A2yl N A RA&aLIRaAIAOA S
ed identificare e confrontare la sicurezza delle zone

ADefiniti in cinque livell

Security Levels (SL)

SLO
SL1
SL 2
SL3
SL4

nessun requisito di security specifico
protezione contro una violazione casuale
protezione contro violazione intensionale avvenuta con metodi semplici e poche risorse

protezione contro violazione intenzionale avvenuta con metodi sofisticati e risorse moderate

protezione contro violazione intenzionale avvenuta con metodi sofisticati e risorse estese

safety and security for
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IEC 62443 Security Levels (2)

ST Security Levelarget Livello di security desideratper un particolare
sistema. Solitamente determinato nella fase di risk
assessment

SILA  Security Levehchived Attuale livello di securitydi un sistema. Dipende dalli
proprieta di security e/o dalle contromisure adottate
per prevenire problemi di security

SIC  Security LeveCapability  Livello di security che i componenti o il sistema
possono realizzarguando opportunamente
configurati. E definito per le contromisure e le
proprieta di sicurezza che possono essere applicab

[ Q20ASUGUAG2 8§ | 4aAO0dzNI N&JivdK S A
zona/conduit sia maggiore o uguale al suo-BL
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|IEC 62443FoundationaRequirements
oo Joesoiwone

FR 1 Identification and Identificare e autenticare in modo affidabile tutti gli utenti che tentano
authentication control (IAC)  accedere all'lCS
FR 2 Use Control (UC) ALILIE AOFNB S Y2YyAG2NINB f Qdza2z RSA L
autenticato per eseguire l'azione richiesta sul sistema o sulle risorse
FR 3 Systemintegrity (Sl) Garantire l'integrita dell'lACS per prevenire manipolazioni non autorizzate
FR 4 DataConfidentiality(DC) Garantire la riservatezza delle informazioni sui canali di comunicazione e

negli archivi di dati, impedendone la divulgazione non autorizzata

FR 5 Restricted Data Flow (RDF) Segmentare il sistema tramite zone e conduit per limitare il flusso di dati
non necessari

FR 6 Time Response to Events (TR Rspondere in presenza di problemi di security e adottare soluzioni
correttive

FR 7 ResourcéAvailability (RA) Garantire la disponibilita del sistema di controllo

A seconda del Security Level in considerazione, ogni FR ha piu
condizioni che devono essere soddisfatte 4
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Bridging documents

AISA TR 84.00.09 (Cybersecurity Related To The Functional Safety Lifecycle)
AContiene indicazioni per lo sviluppo di una metodologia che integri safety e security

ASviluppato da un working group composto da membri di ISA84 (autori di IEC 61511) e
ISA99 (autori di IEC 62443)

AISA TR 63069 (Industripfocessmeasurement, control and automation Framework
for functional safety and security)

Al KA NRARAOS fQdza2 RA @20l 062fA airAYAfAZ YI

AISA TR 63074 (Security aspects related to functional safety of saiéaged control
systems)

ADescrive come le vulnerabilita di security possono impattare sulla safety

a4
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4 Contenuti
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Analisi e 1 Valutazione dei rischi sugli Use Case

v_aluta_zione de_i - 1 Penetrationd S& 0 LINA Yl RStf QAY!
rischi informatici di delle misure di sicurezza

1 Metodologia di analisi del rischio

Impianto

A cura di
Mirco Marchetti

Giorgio Valenziano Santangelc




Metodologiadi analisidelrischio(1)

Metodologiadi analisie valutazionedei rischiche parte dai rischi cyber e che
Integrasafety e operation.

AVlotivazioni
A Lamaggiorparte delle minacceiniziao passaR | f pefdoitarrivare al blocco

RSt Q2LISN) 0AQDAGL
A Le metodologie OT orientate a minacce non intenzionali (guasti,
malfunzionamentijncuria)

A Cyberrisk managementi T orientato a minacceumaneintenzionali

safety and security for
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Metodologiadi analisidel rischio(2)

Dispositivi IT e OT

Mappa delle comunicazioni
Processi operativi
Presenza lavoratori

I ™
1. Identificazione
della configurazione

« Vulnerabilita Software 1 del sistema
P - « Step necessari per riuscire a portare la
« Configurazioni vulnerabili 3 At b2t Cap. 2,
« Vulnerabilita di Social Engineering minaccia all'interno dell'obiettivo ( p ) J
| y
(2 Identificazione e h
3. Valutazione delle 2.1. Identificazione delle TN R 0 ggg{ﬁj‘g“’
vulnerabilita vulnerabilita dall'Attack Tree minacce | « Vettore di attacco
(Cap. 4) (Cap. 4) (Cap. 3)
. J
l l +  Finanziario
. *«  Operativio
1. Exploitability (Vulnerabilita) 4. \dentificazione della 5. Valutazione . safety
2. Probabilita (Minaccia) | probabilita di rischio dell'impatto dei rischi *  Informazioni
3. Matrice di conversione (Cap. 5) (Cap. 6) c gepultatﬂqna'e
. egolatorio
6. Calcolo delle

matrici di rischio

(Cap. 7)
|
Rischio Impatto
2
ﬁ 5x5
]
o

safety and security for
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Metodologiadi analisidelrischio
|dentificaziond\ttaccanti

A2yAARSN)Y YR2 fQFT ASYRIFX A &dz2A 20AS
colloca, bisogna identificare | possibili attaccanti.

N

Attaccanti Obiettivi Threat vector Probabilita
Criminale non | Ricatto mediante Common malware e Molto alta
competente crittografia e minaccia | Ransomware

di divulgazione dei dati

aziendali
Crime-as-a-Ser | Ricatto mediante Malware e ransomware Alta
vice crittografia e minaccia | as-a-service

di divulgazione dei dati

aziendali
Criminale Furto dati e ricatto Targeted Malware e Media
competente mediante sabotaggio Ransomware. Hijacking 2FA.

e/o minaccia di

divulgazione dei dati

aziendali riservati

safety and security for
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Metodologiadi analisidelrischio
Valutazionalellevulnerabilita

Aldentificazione delle vulnerabilita

ASi distinguono tre tipologie di vulnerabilita:

AVulnerabilitd Software basate suExploitabilityscore CVSS
AConfigurazioni vulnerabilibasate sulla facilita di sfruttamento

AVulnerabilita di Social Engineerinpgasate sui controlii di sicurezza, sulla

consapevolezza e sul training del personale.

safety and security for
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Metodologiadi analisidelrischio
Exploitabilitycomplessiva

A eRploitabilitycomplessiva & data dalla combinazione dekploitabilitydi ogni vulnerabilita
che deve essere sfruttata per portare a termine |'attacco.

Exploitability = min(Exploitability o Exploitability S er)

complessiva

AEsempio:

Vulnerabilita Vulnerabilita
(Social Engineering) (Configurazione vulnerabile)

Exploitability = Media Exploitability = Bassa

Exploitability complessiva — min(Media, Bassa, ...) = Bassa

a4
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Metodologiadi analisidelrischio
Probabilitadi rischio

LaProbabilitadi rischioderivadallacombinazioneali:
AProbabilitadi incorrerein un tentativo di attacca

AExploitabilitycomplessivalelle vulnerabilita

5 —Quasi certa 5 - Media 20 - Quasi certa 25 — Quasi Certa
4 - Alta 4 —Bassa 20 — Quasi certa
Probabilita della ' _ _
minaccia 3 - Media 3 —Bassa 6 - Media 9 - Media
2 - Bassa 2 —Bassa 4 - Bassa 6 - Media
1 — Molto bassa 1 — Molto bassa 2 - Bassa 3 - Bassa 4 - Bassa 5 -Media
1 — Molto bassa 2 - Bassa 3 - Media 4 - Alta 5 —Quasi certa

Sfruttabilita dell’attacco

safety and security for
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I\/Ietodologladlanallsdelrlschlo o
+| fdziF T A2yS RSEfQAYLI G2 RSA NAA

Al QA Y Ldbniplésdivoe dato dalla combinazionedi pill impatti appartenenti a diverse

categorie
Ainanziario; ARegolatorio;
KOperativo; fSafety lavoratori;
Aurto di Informazioni; ASafety consumatori;
MReputazionale; fSafety sociale.

ASi distinguono i seguenti livelli di impatto: TrascurglBlasso, Medio, Alto, Estremo.

AConsiderandoil caso peggiore (tutte le metodologie di analisi e valutazionedel rischio
tendonoad adottare unaworst caseanalysi3, f Q A Y tdmplesstvyee ugualeal massimotra
gliimpatti nelle diversecategorie

Impatto = max(F inanziario, Operativo, ..., Safety)

complessivo

safety and security for
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Metodologiadi analisidel rischio
CalcoldR S énfite@di rischio

5 - Estremo 5 - Medio 20 -Estremo 25 - Estremo
Al rischio_ da calcc_)lare e il _rischio TR T FTRE TP T
complessivo di incorrere in UN  mpatto
determinato attacco che sfrutta _ _ _
. i N 3 - Medio 3 - Basso 6 — Medio 9 - Medio
determinate vulnerabilita.
AUna volta calcolata la probabilita di 2 - Basso 2 - Basso |4 - Basso | 6 - Medio | 68 - Medio
accadimento con il relativo impatto,
pOSSIbIIe COllocare II ”SCth 1 - T]lrascura— 1 - Trascurabile |2 - Basso 3 - Basso 4 — Basso 5 -Medio
al | 0 idelia matriceodi rischio. Piie
1 - Molto bassa 2 - Bassa 3 - Media 4 - Alta 5 —Quasi certa
Probabilita

safety and security for
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Metodologiadi analisidelrischio
ST esogliadi accettabilitadelrischio

A SL- T=4: rischioaccettabilel

5 - Estremo 20 -Estremo 25 - Estremo
A SL- T=23: rischioaccettabile<=4
4 - Alto 4 - Basso
—@ SL- T=2: rischioaccettabile<=9 ™
. . . 3 - Medio 3 - Basso
A SL- T=1: rischioaccettabile<=16
A SL- T=0: tutti i rischisonoaccettabili 2 - Basso | 2 - Basso
1 - Trascura- |1 - Trascura-— 2 - Basso 3 — Basso 4 - Basso 5 -Medio
bile bile
In funzione dei potenziali danni di una
Compr0m|SS|Onme”aZonaOT,per gll use 1 — Molto bassa 2 - Bassa 3 - Media 4 - Alta 5 —Quasi certa
case si sceglie ST tipico delle aziende

Probabilita

manufatturiere

— SLT = A'hprotezione contro violazione intensionale avvenuta con metodi semplici e poche risorse

safety and security for
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ValutazionalelrischisugliUse Cases

AConsiderazioni fatte:
b2y &A O2Y&aARSNA Af GOSGG2NB RA IddlO02 O2y
Sono state fatte delle assunzioni riguardo la presenza di vulnerabilita in base alla conoscenza
LINBINbBaal adzA RAalLIZaAUAGA LINBaSyuA |ttt QAyYyl.
In base agli impatti che si possono generare si considera per gli Use Case in esame un Securit
Level Target (SL) pari a 2. Quindi, la soglia di accettazione del rischio e <= Medio (9).

ASystem unde€Consideration
Scenario di rete non segregata

a4
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ValutazionaleirischisugliUse Cases
Pattern diattacco

AN

( Rete non segregata

Sfruttamento di Malware
vulnerabilita note Industriale

:@‘4

Attaccante competente

___==:::
/gtog Impatto Medio
. Esfiltrazione delle informazion
Compromllssmne Targeted sensibil
del Domain Controller Ransomware
¥

safety and security for
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ValutazionalelrischisugliUse Cases
Assenzall contromisure

AN

( Rete non segregata




ValutazionaleirischisugliUse Cases
A

)

Step 0 = Compromissione
IT Workstation

Sfruttamento di vulnerabilita note

Step 1 = Scansione host
e vulnerabilita dei dispositivi OT

Scenario Casi Impatto Pmb_abll.'ta di Rischio
rischio

IT Workstation Domain Controller

Ret. EternalBlue
‘ etenon Alto Alta 16 - Alto
segregata
SWITCH
ACL

Step 2 = Exploit EternalBlue

- - PrintNightmare
e PrintNightmare &

Alto Alta 16 - Alto

Risultati

Il Rischio non e accettabile per
SLT 2

SUPERVISOR 1 2-4 5-9 10-16 20-25

safety and security for
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ValutazionaleirischisugliUse Cases

Compromissione del Domain Controller

Probabilita di

Scenario Casi Impatto L Rischio
Step 0 = Compromissione IT Workstation rischio
Step 1 = Ricerca e scansione Esecuziona
vulnerabilita del Domain Controller Targeted Alto Alta 16 - Alto
Vulnerabilita = Domain Controller IT+0T nella rete IT Rete non Ransomware
T segregata Esfiltrazione
Step 2 = Ottenimento hash degli account dati tramite Medio Alta 16 - Alto
IT Workstation Domain Controller ERP RClone
Step 3 = Tramite l'attacco Pass the Hash § i SWITCH
ottengo una shell nel DC P, | AcL . H
6 Risultati
oT Step 3 = Lateral movement ed
esecuzione del ransomware e di RClone,
R : 5 : Dicital tran'_ute_ WMI e PSExec, )
I Continua + | ecorazione Digitale su tutti gli host appartenenti
(= nc 2 | e 52 al dominio Windows: Supervisor.
| . gl |
I J\_ - -
I HM L\‘L\ HMI PrintNightmare HMI l& EternalBlue 1 2 4 1 O 1 6 20 25
[ R
_____________________ ————— Step 5b = Esfiltrazione dati tramite RClone 1 H 2 1
Essiccatoio 11 Fp(Forno) | | Pressa | l Il Rischio non e accettabile per

| H SUPERVISOR

\L I
: . | L
HM LA e h\ | |PLC h\ T Windows Server 2016

|

G “ ““'[&| ILA : Lo ’ Vulnerabilita = Host OT raggiungono Internet ‘ SLT 2
|
|

Step 4 = Esecuzione Targeted Ransomware e RClone

Step 5a = Processo di Encryption ed estorsione

safety and security for
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Penetration Test Scenario di rete rsmyregata

AScenario di rete semplificato, intenzionalmente vulnerabile:

OT MNetwork

192.168.228.5 Kali Linux

Rete Automazione

ethi:
I‘IBE 168.230.1 OPCIUA

ethi:
182.168.230.2

porta di
automazione ethl:
192.168.228.26
porta di
supervisione

safety and security for
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Penetration Test di rete n@egregata
Reconnaissance

AScansione della rete\éulnerabilityScan

OT MNetwork

Rete Automazione

etho: ethl:

I‘IQE 168.230.1 OPCIUA

192.168.228.5 Kali Linux

ethi:
192.168.230.2
porta di

automazione ethl:
192.168.228.26
porta di
supervisione

safety and security for
smart producticn




Penetration TegulloUse Case SACMI
Exploit

ASfruttamento vulnerabilita MS1@10 (EternalBlue) al fine di ottenere il controllo con i massimi privilegi
adzt £ Ql alL

OT MNetwork

192.168.228.5 Kali Linux

Rete Automazione

ethi:
I‘IBE 168.230.1 OPCIUA

porta di
automazione ethl:
192.168.228.26
porta di

supervisione

safety and security for
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Penetration Test di rete n@egregata
Delivery and Installation, Command and Control ed Action on Objectives

Anvio ed esecuzione del malware,
esfiltrazione dati e richiesta al C2 dei opcuam.exe modbusm exe
payload specifici; 8) Invio Explot

OT Network

IRicezione delle informazioRSf f QK 2 a (i | e v __ i Linax

infetto ed invio comandi. " “HOPC UA 102.168.228.5
‘eﬁ*ﬂadbus

Anterpretazione dei comandi ed e athz:7 g 192';:%8'26
esecuzione dei payload per alterare |l L supervisone
processo produttivo. S e —

1) reconner.exe in esecuzione 6) Invio risultati al C2

2) Reconnaissance
4) Scansione rete di automazione
5) Rilevaziowe d'g‘ositivi cen porte

RisultatoY 9aFAt GNI T A2y S RSt Noe@Sappt L(N_B aSYy sy st Ql

ascolto sul
alterazione del processo produttivo. 1) Eseoion exploit con | comand
ricevuti 11) Invio risultati degli exploitm—
. N /
Il rischio e stato confermato :I
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4 Contenut

safety and security for
smart production

1 Endpoint security

Introo!u2|_one alle T Monitoraggio di rete dntrusionDetection
soluzionl System (IDS)

metodologiche e |

tecnologiche a 1 SIEM

mitigazione dei rischi 1 Segregazione di rete e Industrial DMZ
Informatici d 1 Politiche di sicurezza

Impianto
A cura di
Francesca Merighi




Misuredi sicurezzan ambitolT

PRIORITA

RISERVATEZZA

INTEGRITA
DISPONIBILITA

TEMPO DI VITAZANNI

DISPOSITIVI CHE
OPERANO ANCHE
INMOBILITA

AN

ENDPOINT SECURITY

1.
2.

3.

4.

Aggiornamenti disicurezzdrequenti
Rilevazione prevenzionedelleminaccel & a

>richiedef QF 3 3 A 2 pEifddiddo8eyfelsignature

Rilevaziones prevenzionedelle minaccecon Al->
richiedesolitamentela comunicazioneon il clou
Controllodel softwareinstallatoe dei processin
esecuzione

A3yt ddaz

d

CONTROLLO DEL TRAFFICO DI RETE
1. Controlloe limitazionedel traffico internet
2. Analisi detrafficoil rete locale

safety and security for
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Endpoint security OT (1)

it BINIEIOINIIMYY MODIFICHE HARDWARE
g INTEGRITA Es.Estensior_leji. RAM e HD paenderepiu _ _
= performanteil dispositivo Seeseguitequandola macchine
o RISERVATEZZA e in Produzionepossono
MODIFICHE SOFTWARE richiedere
e A Installaziongprogrammi _ A interruzionedellaProduzione
A Aggiornamenti softwares{stemaoperativo A riesecuzionali EAT/SAD
e applicaziory ricertificazionedellamacchina

A Cambiamentdi configurazione
(abilitazioné disabilitazioneservizj
impostazionidi sicurezzajualiad esempio

A \é\éir;dows Firewallecc) % CO STI

PROCESSI DI PROTEZIONE DALLE MINACCE

SITOP PSU200M

TEMPO DVITA 1520 ANN| Possonanterferire conquelli produttivi

safety and security for
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Endpoint security OT (2)

PRIMA DEL COLLAUDO DELLA MACCHINA I PERIODICAMEN;T$6lo per leaziendeconSL-T 3 e 4

(farmaceutiche alimentari facility,ecc)
SYSTEM HARDENING COLLAUD AGGIORNAMENTTECNOLOGICO

1. Disabilitazioneservizinon necessatri

2. Configurazionempostazionidi sicurezza
qualiad esempioWindows Firewall, policy
del Sistemaperativg ecc

3. Installazionali programmidi rilevazionee
prevenzionedelle minaccespecificiper gl
endpoint OT

1. Aggiornamento del sistema operativo e dei
programmi

2. Aggiornamento hardwarper supportare nuovi
software e processi

3. Installazionenuovi software di protezione

safety and security for
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Monitoraggiodi rete e IDS

Soluzione che effettuenonitoraggio passivalel traffico di rete non alterando |l
funzionamento della strumentazione OT

Dispositiviche generano«—— Registra — Hussidi dati generatidai dispositivie le loro
traffico di rete caratteristiche (sorgente e destinazione,
protocolli,contenutodei messaggiecc)

Caratteristichedei dispositivi «— Individua—— Baseline dellecomunicazioni
(sistemioperativi porte attraversoMachine Learning
aperte, serviziattivi, ecc)

Non-conformitae «—— Rileva—— Anomaliee comunicazionmalevole
vulnerabilita dei dispositivi

Blacklist i messaggi che corrispondono ad Whitelist: cio che sidiscostadallabaseline
un certo pattern sono una minaccia edzy Ql y2YI t Al 4

safety and security for
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SIEM

Security Information Management (SIM) SecurityEventManagement(SEM)
Archiviazione a lungo termine, analisi e + Monitoraggio in tempo reale e correlazione delle
presentazionedelle informazioniraccolte informazioniin eventi, notifiche e visualizzazioraggregate

B
) . . .

P pE—— @ Aggrega_zmnee_iel datl_
@ Correlazionai eventl

FIREWALL
@ Visualizzazione
WEB PROXY @ Conformita
- =
4
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Industrial

Domain Controller

Workstation

é% E IT

IT L4/L5

|‘ siemens Sl siemens Sl I-DMZ
L35 '!_ VPN SINEMA RC SINEC NMS
I

Broker Database Engineering Stations

Point of
Disconnection

I-DMZ

Servizi Broker

- I

Domain Controller  Supervisor/MES
oT

Industrial Components

\

Discannection

oT
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Politichedi sicurezzaer la zona OT

FoundationalRequirement Politichedi sicurezza

FR 1 Identification and
authentication control (IAC)

FR 2 Use Control (UC)
FR 3 Systemintegrity (SI)
FR 4 DataConfidentiality (DC)

FR 5 Restricted Data Flow (RDF)

FR 6 Time Response to Events
(TRE)

FR 7 ResourceAvailability (RA)

Politiche di gestione e amministrazione delle utenze.
delle password, dei diritti di accesso

Politichedi gestioneed Amministrazionelei privilegi
t 2 AGAOKS LISNJ f I OSNRATA

Politiche di classificazione e riservatezza delle
informazioni

Politiche di utilizzo dei supporti removibili
Politiche dincidentresponse

Politiche di backup disasterrecovery

safety and security for
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4 Contenuti
safety and security for
smart production

| Soluzioni open source per il monitoraggio delle

minacce
Monitoraggio del | Soluzioni commerciali per il monitoraggio delle
traffico di rete in minacee

ambito industriale

A cura di
Carlo Giannelli
Francesca Merighi




Monitoraggio integrato IT/OT

Nodieterogena: HMI/PLC, macchine server, nodi edge
Protocolli eterogenei: industriali, Web, proprietari
Informazioninon confinatea singolo nodo/rete

____________________________________________________________________________

([ OTNetwork oy . ' (1T Network : . .
! /'g '\'\ '''''''' E : /.Hv‘\. ............ i
' RN N ! N | Arpwatch |

SUR&ATA

- - = e = e = e e e e e e e e e e e e e e e e e e - -

. , " N X
. . . . N I

N, ‘.\ R K \ N 1

N . I / \ ‘N 1

IS EEE : ' . N :

, Y o == 1 ! N 1

/7 t// : i E :

' € I I

OPC UA — ! ] ,'
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Data

SIEM: Wazuh

Security Information and Event ManagemeﬁtEM)e @

per fornire visione globale:
aggregazione eventi
normalizzazione log
generazione di alert e risposta attiva

Wazuh: A A

Security Analyticsh | y It AaA t 23 LIS rvu\ f SOl
anomalie, Intrusioni € minacce o
Vulnerability Detectionlh RF Ul 61 &S RW/AZVMEY
Vulnerabilities and Exposures (CVE) per

individuare vulnerabilita note 4




IDSSuricata

Intrusion Detection System (IDS) per:

sniffing del trafficoutilizzando logger PCAP
analisi off linedi file PCAP XA/
Integrazione avanzata cdnnux Netfilter firewalling

SURICATA

Protocolparser:

packet decoding of: IPv4, IPv6, TCP, UDP, SCTP,
ICMPVv4, ICMPV6, GRE(] KSNY S U X

App layer: HTTP, HTTP/2, SSL, TLS, SMB, DCERPC,
SMTP, FTP, SSH, DM&dbus, ENIP/CIP)NP3 NFS,
NTP, DHCBIR SNMPMQT X




Pipeline di monltoragglo

.................... Syslog
action :
protocols File
src e dst IP monitoring
src e dst port:
direction
keywords -, “CU“ ey oo 400 o N /Nl
................... Alert
Necessario definire la Active
baseline! Threat Response

Intelligence

NN i W
N\
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Definizione BaselineCatalogazione traffico

Obiettivo: implementazione strumento peasset discovery/inventory
e catalogazione del traffico (flusso, protocollo, indirizzo):

sniffing passivo del traffice catalogazione delle comunicazioni
Implementazione interfaccia di visualizzazione del catalogo

Output: traffico catalogato di supporto al rilevamento delle anomalie

e L L L T T T T s .

PySharkAC | CatalogViewer

A i @spring
S G K Kotlin
.WIRESHARK

-~

|
!
smar roduction




Use Case SACMI
Lab. Ceramico




Definizione BaselineAnalisi traffico catalogato

8MLI OOKS KU A b e

comunicazioni distinte
Rilevati ~40 protocolli

¢/t~ 5t 1¢
a2zR0dzaZ avec
{a. 2 5/ 9kwt/

Rilevati ~100 dispositivi distint
" ~65% interni, 35% esterni

Tutti i dati dei tuoi assets

a4
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Definizione BaselineGenerazione regole (1)

TraffICO Interno alert tcp $PLC_MICRON_SCAGLIE !'[80, 81] <> any any (msg:"Comunicazione tcp
. «+ non prevista fra PLC_MICRON SCAGLIE e any"; sid: 5000000;)
regOIG create SU”a base dl alert tcp $PLC_MICRON SCAGLIE ![11159, 11169] <> any any (msg:"
. . . . . . 3 Comunicazione tcp non prevista fra PLC_MICRON_SCAGLIE e any"; sid:
iIndicazioni di SACM2 In ) 4999999;)
. . . . alert udp $PLC_MICRON_SCAGLIE ![11159, 11169] <> any any (msg:"
base al rISUItatI dl — Comunicazione udp non prevista fra PLC_MICRON_SCAGLIE e any"; sid:
. =3 4999998;)
Catal()gaZK)ne alert tcp $PLC_STRATO SOFFICE ![80, 81] <> any any (msg:"Comumicazione tcp
. —+ non prevista fra PLC_STRATO_SOFFICE e any"; sid: 4999997;)
Scnpt Python per alert tcp $PLC_STRATO_SOFFICE ![11159, 11169] <> any any (msg:"
. . — Comunicazione tcp non prevista fra PLC_STRATO_SOFFICE e any"; sid:
<) 4999996; )
generaZIone aUtomatlca alert udp $PLC_STRATO_SOFFICE ![11159, 11169] <> any any (msg:"
regO|e In base a”e ~—+ Comunicazione udp non prevista fra PLC_STRATO SOFFICE e any"; sid:
— 4999995;)

Indicazioni

safety and security for
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Definizione BaselineGenerazione regole (2)

Traffico esterno

Da A Gravita
Esterno Lab. ceramicg Grave
Lab. ceramicq  Esterno Media
Reti interne | Lab. ceramica Bassa
Lab. ceramicqg Retiinterne Bassa

Esterno

Retl interne

4
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Emerging Threat Rules

Set diregole di alertingopen source realizzato da community di esperti:

Attack-Response Rules
BotCC Rules

DOS Rules

Exploit Rules
Inappropriate Rules
Malware Rules

Scan Rules

Web Rules
Web-SQLInjection Rules
X




Risultatl ottenuti

suricata: Alert - Rilevata connessiong INBOUND da reti locali verso Lab. Ceramico

Suricata: Alert - ET WEB_SERVER Possible CVE-2014-6271 Attempt
Suricata: Alert - ET EXPLOIT Apache log4] RCE Attempt (tcp Idap) (CVE-2021-44228)

Suricata: Alert - ET EXPLOIT Apache logdj RCE Attempt - lower/upper TCP Bypass M2 (CVE-2021-44228)

Suricata: Alert - GPL NETBIOS SMB-DS IPC% share access

suricata: Alert - SCADA_IDS: Modbus TCP - lllegal Packet Size, Possible DOS Attack

suricata: Alert - ET EXPLOIT ETERNALBLUE Exploit M2 MS317-010

safety and security for
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Interfacciamento con dispositivi Siemens

Obiettivo: monitorare azioni di blocco e reject

Siemens Scalancérewall frontend/backend -~ )

implementazione di un parser scritto in Python p1 .:
normalizzare i log ricevuti

predisposizione di apposite regole di Wazuh
[balert in caso di azioni REJECT o DROP

Sinema RQumping station, gestisce connessioni VPl
"~ predisposizione di decoder e regole per log di interesse

alert in caso di (molteplici) login falliticredenziali errate,
utente inesistente, tentativo di bruteforce, etc)




Use Case IMA
Linea Pilota BREX




Architettura di alto livello

s
’

’
r

-

____________________________________

Unidirezjonale

S

i
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

GW

x

-

_______________________________

-

/" ZonalT

14IM
O
"/
A

Servizio cattura traffico (Cataloger)
e

\ Suricata IDS

-

e -

2 \
WAZUH !
n :
CatalogViewer C)\:
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AGATE Gateway |oT Unidirezionale

Tramite software loT edge raccoglie | dati dai componenti delle macchin
presenti nella zona OT

a2 RSt a2F061 NS YSLWIFNBE O02YS acC
comunicazione a disposizione
Dati trasmessi in tempo reale alla parte connessa alla rete esterna (zon

safety and security for
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Esempio traffico catalogato

src [Pv4:
192.168.111.1

dest IPv4:

192.168.111.31

src MAC:
34:48:ed:43:89:bf

dest MAC:

00:60:€9:29:f0:ed

src IPve:

Nessun src IPvo

dest IPv6:

Nessun dest IPv6

src Port: dest Port: PROTO: FLAGS: Fisrt seen: Last seen:
61933 4840 opcua 0x00000018 2022-06-24T08:12:40 2022-06-24T10:13:4
src |Pv4: dest IPv4: src MAC: dest MAC: src IPv6: dest IPve6:

192.168.111.31

src Port:

4840

192.168.111.1

dest Port:

61933

00:60:€9:29:f0:ed

PROTO:
opcuada

34:48:ed:43:89:bf

FLAGS:
0x00000018

Nessun src [Pvo

Fisrt seen:

2022-06-24T08:12:40

Nessun dest IPv6

Last seen:

2022-06-24T710:13:4

a4
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Comunicazioni esterne rilevate

Da una prima analisi del traffico e emerso che il dispositivo comunica
con diversi indirizzi IP esterni:

IMA Spa via Emiliaabilitazione teleassistenza
Microsoft: comunicazione gateway Azure |oT Edge
Snapcraft:servizio di gestione pacchetti snap
Canonicalinterrogazioni repository Ubuntu

Tali comunicazioni possono essere eliminate disabilitando servizi non
strettamente necessari




Baseline implementata

Le regole inserite per svolgere | seguenti controlli:

segnalarecomunicazioni che non rientrino tra quelle noteon
particolare attenzione ad indirizzi IP pubblici

segnalare comunicazio@PCUA non cifrate

Jun 28, 2822 @ 18:29:34.6176 p319-ss54s5p Suricata: Alert - Comunicazione non prevista

Jun 28, 2822 @ 18:29:34.616 p319-ssdsp Suricata: Alert - Traffico OPC-UA non cifrato (MSG)

a4
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Conclusioni

Soluzioni opensource validi supporti in ambito IT e,@lkernative a
soluzioni commerciali che potrebbero non essere alla portata delle PMI

Soluzioni opensource estensibili e personalizzaprizie ad AP

Soluzioni opensource richiedono configurazioni manuali
Implementazione di script abdoc, strumenti commerciali compiono
Y2T0S 1T A2y A A ysoMAdR BpersartceZn¥cessitaro 2
personale competente




Soluzioni commerciali: Nozomi Guardian

Appliancedi monitoraggiodi rete che forniscevisibilita sugliassetOT,loT,IT con

funzionidi:

1. Devicediscoverylbindividuatutti i1 dispositivichegeneranatraffico di rete e le
relative caratteristiche(sistemaoperativo,serviziattivi, ecc)

2. Network visualization M genera una mappa RSt f QF NJJK vetg,S G
personalizzabilanchesecondal modelloPurdue

3. Vulnerabllity assessmenth monitorando passivamentelil traffico rileva le
vulnerabilitadeglihostconnessin rete (es utilizzodi protocolliinsicuri)

4. Rsk monitoring and cyber threat detection b rileva traffico malevolo
applicando pattern noti oppure identificando le comunicazioni che si
discostanaallabaseline

A
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Nozomi Guardian: Deployment Use Case SAC

- - R / SWITCH CORE N
La sonda Nozomi Guardian e <
stata installata come Macchina
Virtuale nel DatacenterSACMI O RRT

Sia sullo switch core, centro
stella della rete SACMiche sugli &

switch periferici sono state Q. ororreno Rgoure < ‘>J
configurate SPAN port per \f

inviare il traffico da analizzare
allasonda

safety and security for
smart production




Nozomi Guardian: funzionalita utilizzate

Appliancedi monitoraggiodi rete che forniscevisibilita sugliassetOT,loT,IT con

funzionidi:

1. Devicediscoveryibutilizzataper verificareed arricchiref Q A Yy d&egliasselh 2
perognizona

2. Network visualizationlh utilizzata per verificare ed arricchirele informazioni
suiconduits

3. Vulnerablilityassessmenkhutilizzatacomeinput di alto livellopert QI yléit A €
rischi

4. Rskmonitoring and cyberthreat detection putilizzatadurante il penetration
testpervalutaref QS T ViSbilitadelld minacce

a4
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Soluzioni open source vs commercial
Soluzioni |[PRO_____ [CONTRO

No costi di licenza Necessitanali specificoknow-
OPENSOURCE esten5|b|_lle - how_perf _Q)\ yvaue tt 1 AZ2Y
personalizzabili configurazionegeneralmenteno
supporto e consulenzaecnica
Disponibilinterfacce Costi dilicenzag limiti di
COMMERCIAL p_ronte_e _useFfrlendIy; mtegrazm_ne personalizzazione
disponibilesupportoe ed estensione

consulenzaecnica
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4 Contenut
smart production _ _ o R
Tt NAYOALIA RA LINRBISGGET A2
Implementazione T¢SOy2f23AS LISNI f QAYLX SY!
OCERCICIOEVAONEY ¢ vt SYSydliAzyS RSttt QLS.
delle retl 1 Implementazione del DatBiodenello Use Case

industriali BEREX/IMA

A cura di

Giorgio Valenziano
Santangelo




Principidi progettazioneR S DM L

AQLYRdAzZAUNALFIf 5a% § dzy A D I F RRAT ;
tra la rete Corporate (IT) e la rete di Automazione
(OT). T

AEssa intermedia le comunicazioni tra le due reti:

bSaadzylI O2yySaaAzyS- R20N
DMZ;

|_protocolli di rete industriali devono rimanere
OZ2YFTAYIFUA ySttQheT

| Servizi primari non devono risiedere nella |

DMZ;

| dati sono transitori;

Servizi Broker segmentati e segregati dal resto
della IDMZ;

Single Point oDisconnection

I-DMZ

Servizi Broker
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¢SOy 2t 23AS LISNI f QAYLIX SYSYy

/Siemens Scalance

AS615 LANRouter, appliance che fornisce protezione per i dispositivi e le reti di
automazione e per le comunicazioni industriali tramite \@MNrewall.

ASG636, un Industrial Security Appliance per la protezione di apparecchi e reti nella
produzione discreta e nell'industria di processo.

/SINEMA _R@pplicazione Server che permette di gestire le connessioni (tunnel)
+tb OGN} S ASRAZ A UGUSOYAOA RSt QlF aan:

ASINEC NMSBin Network Management System (NMS) usato per monitorare, gestire e
configurare in maniera centralizzata le reti industriali;

AEngineering StationostOK S LISNXY S22y 2 f QF O0Saaz2 | ff
software necessari alla configurazione e manutenzione dei device industriali (PLC, HMI,
ecc.);

a4
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Implementazione IDMZ Use Case SACMI

IT

IT Workstation Domain Controller  ERP

IDMZ

A=)
'

SWITCH
ACL

Firewall Front End

SCALANCE 5C636

VLANZZL
(Trasporto ta FE)

oT

Domain Controller
(Read Only)

Decorazmne Digitale @

Router Iﬁlola ' :
SCALANCE S615 I

im0
Firewall Back End

SCALANCE SC636

————— SUPE RVISOR
T Winciows Server 2016

xxxxx

Airewall di Front End
Acirewall di Back End

ADMZ:
SINEMA RC

SINEC NMS
Engineering Workstations

Rete OT:
Supervisor;
ReadOnlyDomain Controller;
Processi produttivi
Segmentati e segregati tramite Scalance

MRete di Management
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Implementazione IDMZ Use Case SACMI
Data Flow IDMZ

Workstation
Domain Controller ERP —

I :
L4/L5 Y

—’cf_a\
-
RDP
P — o
siemens Bl siemens Sl -DMZ
— DCE/RPC — VPN SINEMA RC SINEC NMS
Engineering Stations
‘ VPN VPN OT
v A J l

. L

Domain Controller Supervisor/MES
(Read Only)

L1/L2

Industrial Components 4
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Implementazione IDMZ Use Case SACMI

Point ofDisconnectiolil)

Workstation
Domain Controller ERP —_—
! O IT
L4 /L5 _IE
Point of Disconnectio ‘ ..............................................................................................................................
; siemens Sl sieMens Sl I-DMZ
L3.5 RN VPN SINEMA RC SINEC NMS

J o oT

! I

Domain Controller Supervisor/MES
(Read Only)

" )
L1/L2
Industrial Components 4
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Implementazione IDMZ
Use Case SACMoint oDisconnectio(®)

s

Point of Disconnection




