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OBIETTIVI DI PROGETTO E ARCHITETTURA LOGICA

DeepMon si pone l’obiettivo di pensare, progettare e sviluppare 
una soluzione innovativa per il monitoraggio di macchine industriali 
con tecnologie di Edge Computing per scenari di Advanced 
Predictive Mainteinance in Industry 4.0

Un’architettura multi-layerper la raccolta, monitoraggio dinamico, 
arricchimento e analisi di dati dalle macchine sullo shop floor

L’architettura fornisce funzionalità di monitoraggio avanzato di macchine 
industriali abilitando il deployment e la riconfigurazione altamente 
dinamica di servizi di raccolta e gestione dati



OBIETTIVI DI PROGETTO E ARCHITETTURA LOGICA

DeepMon definisce un’architettura per la raccolta e la 
gestione dati con tecniche di Edge Computing:
• Multi-layer
• Multi-Platform

•EdgeX Foundry

•Siemens Industrial Edge

Funzionalità:
• Connettività/Comunicazione

o Shop-Floor

o Northbound

• Trasformazione Dati
o Arricchimento

• Storage
• Zoom In/Out

o DevOps/MLOps



End User

RUOLO DEI PARTNER

Technology 
Service Provider

Università

Sacmi, Philip Morris (PMI), AETNA, IMA, Poggipolini, EMAG, 
Bonfiglioli

Data River, Siemens

Università di Bologna, Università di Ferrara

Open Innovation

Use Case 
Provider

AETNA-Robopac, Sacmi, Poggipolini, EMAG

Partner Ospitante: Bi-Rex -> Linea Pilota



Data Model

Data Model:
• Vasto

• Eterogeneo

• Altamente innestato

• Pensato su più livelli

• Flessibile

• Costruito da e per i 
partner



Architettura Logica

Implementazione su 
due piattaforme IIoT
• Siemens Industrial Edge
• EdgeX Foundry

Una più strutturata, 
matura, e stabile
• Proprietaria

Una più flessibile, 
configurabile, modulare
• Open Source

Implementate su linea 
pilota Bi-Rex



Lettura dati e Connettori

Macchina sullo shop floor
• DMG Mori

Connettori e Protocolli
• OPC-UA
• S7 (OPC-UA)

EdgeX Foundry

Siemens IED



Storage Service

Servizio Docker
• Docker-Compose

Funzionalità di storage 
sull’edge
• Permette il pre-processing, 

anche per risposte a 
bassissima latenza

• Salvaguarda da connection 
discontinuity
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Storage Service: Dettagli Tecnici

• Data Base NoSql
• di MongoDB

• Sviluppo di un Front-End 
REST
• Espone REST/API per 

l’interazione col DB
• Interrogabile direttamente
• Deployment affidato ai Core 

Services
• I Dati non passano per i CS
• Alta Portabilità
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Momis e Arricchimento Dati

Componente di manipolazione dati: Momis
• Sviluppato e riadattato per Deepmon da Datariver
• Pulisce e arricchisce il dato grezzo mappandolo sul data model 

di riferimento
• Applicazione contenerizzata
• Input: dato dal «connettore» Output: Storage Service, Kafka e 

NorthBound
• Altamente configurabile: Config.json e Mapper.json
• Necessita di licenza



Dato Arricchito



Visualization Service

• Integrazione Storage Service con MongoDB con MongoDB Charts
Integrazione con Charts gratuita – Connettore Built-in

• Completamente trasparente agli altri servizi
• Comunicazione diretta MongoDB - Charts
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Comunicazione OT - IT

Apache Kafka e il mirroring verso l’IT
• Kafka rappresenta uno degli output di 

Momis a livello OT

• Kafka introduce disaccoppiamento

• elevate performance di data ingestion
• Throughput, built-in partitioning, 

replication, and fault-tolerance

OT

DEEPMON• Riceve il dato arricchito da Momis e lo 
pubblica su un broker in IT

• Funzionalità chiave
• Retention
• Persistency



Kafka Mirror Maker

Apache Kafka:
• Sicurezza (OT - IT)
• Message buffering in caso di caduta della connessione

OT IT

DEEPMON

Mirror 
Maker

Politiche di sicurezza
• SSL
• Certificati
• User/Password



Introduzione alla Funzionalità Zoom In/Out

• Sviluppo di layer di Standardizzazione Cross-Platform
• Orchestrazione dinamica Platform Independent
• Sviluppo di API Standard per funzionalità comuni

• Es. deployment
• Utente finale ignaro della piattaforma sottostante

Middleware

IT Level

OT Level

Standard API



Siemens Piloting API

Siemens ci ha fornito Piloting API REST per il 
managing del IED

Le API ci consentiranno di:
• Deployment of new Service/Application on 

Edge node
• Cold Deploy (Stop Service and Restart)
• Hot Deploy ( live deployment)

• Live Service/Application Configuration 
changing (Also for connectors)

• Managing of all Edge Functionalities 
bypassing the Web Graphic Interface 
(Simatic)



Deepmon e DB4M

Prima interazione IT -OT
• DB4M riceve dati dall’OT
• Li analizza e eventualmente 

pubblica su un repository IT una 
nuova versione di 
Servizio/Applicazione

• L’Update Controller controlla la 
disponibilità di una nuova versione 
di un servizio

• Scarica l’immagine (Docker)
• Ne fa il deployment automatico 

sull’Edge Node (Simatic Edge)

Sfruttamento delle Funzionalità di Zoom In/Out



Zoom In/Out: API Middleware IT

Progettazione e Sviluppo del 
Middleware e Standard API 

• Middleware a microservizi
• Livello IT
• Un Servizio per ogni piattaforma 

integrata

• Sviluppato in Java
• Framework Sping

• Deployment di servizi completamente 
trasparente all’utilizzator

Update 
Controller

C

Siemens
Service



Middleware e Zoom In/Out: Verso l’OT

Siemens Flow
1. UC invoca il Middleware Service (MS) -> 

Standard API di Deployment
2. MS invoca il servizio verticale di 

riferimento (Siemens Service (SS))
3. SS invoca le Siemens Piloting API sull’IEM
4. L’IEM comanda il deployment del servizio 

sul nodo

EdgeX Flow
1. UC invoca il Middleware Service (MS) -> 

Standard API di Deployment
2. MS invoca il servizio verticale di 

riferimento (EdgeX Service (ES))
3. ES invoca le pilota il docker engine

remoto sul nodo EdgeX

Update 
Controller

C

Siemens 
SIMATIC 

EDGE

IEM

EdgeX Foundry
Node



Deepmon: The Big Picture

Architettura Completa (Linea Pilota)



USE CASES AZIENDALI

LOGO Partner

Casi d’uso coinvolgendo 4 partner aziendali

AETNA e SACMI
✓ Casi d’uso completi

✓ Visita aziendale

✓ Accordo sul modello di dati da 
leggere e arricchire

EMAG e POGGIPOLINI
• Casi d’uso in via di sviluppo

✓ Visita aziendale

• EMAG: lavori in corso per la 

infrastruttura informatica

• POGGIPOLINI:

• concordare il modello di 
dati

✓ Sviluppo di un connettore
Fanuc Focas ad-hoc



USE CASES AZIENDALI

AETNA – Robopac Use Case

Modello dei dati

• OPC UA Siemens Connector

• Modello complesso con dati di tipo array



USE CASES AZIENDALI

AETNA – Robopac Use Case

Data ingestion personalizzata

• Aggiornamento Datariver Momis tool

• Soluzione integrata FlowCreator



USE CASES AZIENDALI

AETNA – Robopac Use Case - COMPLETO



USE CASES AZIENDALI

SACMI Use Case
Modello dei dati
• Sorgenti eterogenee: Modbus, MQTT
• Modbus: dati semplice generate dale machine
• MQTT: dati strutturati complessi generate dalla linea
• Pre-processing per dati provenienti da MQTT

MQTTModbus



USE CASES AZIENDALI

SACMI Use Case
Data ingestion personalizzata

• Aggiunta di timestamp ai messaggi Modbus

• Soluzione integrata FlowCreator per MQTT



USE CASES AZIENDALI

SACMI Use Case - COMPLETO



TEST E RISULTATI DI PROGETTO

Ambiente di test ed esperimenti

TEST DeepMon 

• Performance del Middleware REST API

• Performance dei device Siemens Industrial Edge

• Performance della piattaforma EdgeX Foundry

• Funzionalità di Zoom IN - Zoom OUT

• Test eseguiti su Linea Pilota, Bi-Rex

Strumenti utilizzati

• Postman tool per il testing delle REST API

• Newman CLI per le REST API Collection

• Bash e Powershell script per l’automazione

dell’esecuzione dei test



TEST E RISULTATI DI PROGETTO

Tempi di deployment – Siemens Industrial Edge
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TEST E RISULTATI DI PROGETTO

Tempi di deployment – EdgeX Foundry



TEST E RISULTATI DI PROGETTO

Test sul Downtime – Siemens Virtual Vs Physical



TEST E RISULTATI DI PROGETTO

Test sul Downtime – EdgeX Foundry



TEST E RISULTATI DI PROGETTO

Test migrazione servizi – Siemens Virtual e Physical



TEST E RISULTATI DI PROGETTO

Test connettori – EdgeX Foundry



TEST E RISULTATI DI PROGETTO

Video dimostrativo Zin/Zout – EdgeX Foundry

Funzionalità di Zoom IN / Zoom OUT

• Necessità di cambiare configurazione a caldo

• Caso d’uso: cambiamento della frequenza di lettura di 

un connettore OPC UA



RINGRAZIAMENTI FINALI

Partners con ruolo attivo nel progetto

Università

Service
Providers

End
Users


