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Scaletta del webinar

● Sicuro? 

○ Cosa significa? L’analisi del valore delle risorse

● Vulnerabilità dei sistemi o ingegneria sociale?

● La balcanizzazione del perimetro:
○ Industria 4.0 (... ma non solo)

● Senza fiducia non c’è sicurezza

● Pessimismo? No, opportunità



Chi sono e da dove vengo

Foto di Claudio Turci (Unibo Immagine)



“Cyber Security”

SICURO?



“Cyber Security”

link

https://www.theverge.com/2020/7/15/21326656/twitter-hack-explanation-bitcoin-accounts-employee-tools


“Cyber Security”

Cosa, da chi, perché?



Analisi del Valore



Analisi del Valore



Analisi del Valore

link

https://en.wikipedia.org/wiki/Cryptocurrency


Vulnerabilità: hardware



Vulnerabilità: software



Vulnerabilità: humanware



Vulnerabilità dei Sistemi



Vulnerabilità dei Sistemi



Social engineering e Stupidità

link

https://www.gliacchiappafilm.it/wp-content/uploads/2019/06/0000224985.jpg


… “evil maid”attack

link

!

https://www.freepik.com/
https://en.wikipedia.org/wiki/Gender_marking_in_job_titles
https://en.wikipedia.org/wiki/Gender_marking_in_job_titles


Balcanizzazione del Perimetro

link

https://static.turbosquid.com/Preview/2014/07/07__14_24_07/2.jpgeb264f2f-229b-4d6b-b672-1ba7f9074313Original.jpg


Balcanizzazione del Perimetro

link

https://immagini.quotidiano.net/?url=http%3A%2F%2Fp1014p.quotidiano.net%3A80%2Fpolopoly_fs%2F1.3200941.1497538498%21%2FhttpImage%2Fimage.jpg_gen%2Fderivatives%2Ffullsize%2Fimage.jpg&w=660&h=371


Balcanizzazione del Perimetro

link

http://4.bp.blogspot.com/-o9bXgzynvKU/V6XF4B54DlI/AAAAAAAAAhc/R-NggrMICTs1Dycl90n1qlp6gRKTHttXwCK4B/s1600/SAM_7357.JPG


Balcanizzazione del Perimetro

#ZeroTrust



Senza fiducia non c’è Sicurezza

link

Non accettare 
caramelle dagli 
sconosciuti!

https://www.caramellina.it/collections/caramelle-dure/products/caramelle-mangini-agrumi-kg-1


Senza fiducia non c’è Sicurezza
lin

k

https://en.wikipedia.org/wiki/Huawei


Cyber security Geopolitica



Cyber security Geopolitica



Pessimismo? Luddismo mon amour?
lin

k

https://en.wikipedia.org/wiki/Luddite


Pessimismo? Luddismo mon amour?
lin

k NO!

https://en.wikipedia.org/wiki/Luddite


Opportunità

● Abbiamo buoni strumenti (anche se non perfetti)

● Dobbiamo (finalmente) capire che efficienza ≠ riduzione

● Servono buoni investimenti in

○ tecnologia

○ humanware



Conoscenza e Formazione

● Conoscenza approfondita del sistema

● Ridondanza (la sicurezza non è gratis)

● Approccio proattivo:

○ non attendere la catastrofe

○ pianificare la gestione dell’incidente

● Formazione e aggiornamento (componente umana)



Attenzione ad ogni Dettaglio

“Only the paranoid survive”
(Andrew Grove) link

https://en.wikipedia.org/wiki/https://en.wikipedia.org/wiki/Marvin_the_Paranoid_Android
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Cyber Security @ Bi-REX

● “Modulo 1”: introduzione alla 

sicurezza informatica

● “Modulo 2”: strumenti e 

meccanismi di base per la 

protezione dei sistemi

“Cyber Security: protezione dei sistemi industriali e dei servizi” 

32 ore di lezione, casi di studio ed esempi

● “Modulo 3”: attacchi, 

contromisure e prospettive 

future

● “Modulo 4”: quadro 

nazionale e regolamenti


